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1. UVOD

U danasnjem medusobno povezanom svijetu je naivno vjerovati da je sistem racunarske mreze
zasticen 1 stabilan pored svih izazova sa kojim se susreCemo u danasnjem svjetu.Vecina
vlasnika preduzeca misli da njihove mreze nisu ranjive vanjskim utjecajima pod izlikom da su
oni jo§ mala firma i da nikom nisu posebno zanimljivi.S druge strane imamo direktore
preduzeca koji ulazu u svoju racunarsku mrezu jer znaju da je to jedan od najbitnijh resursa u
danasnjem preduzecu koji odrzava stabilnost u radu.Svrha ovo projekta je da dizajniramo
lokalnu mrezu (LAN) za malu kompaniju 1 da tu mreZzu implementiramo i zastitimo njene
resurse.Svako preduzece danas potrebu za stabilnom unutra$njom mrezom koja neizostavan dio
danasnjeg posla.! Obzirom da se sva komunikacija pretezno obavlja preko e-maila da se
podacima pristupa preko interneta itd.Projekat ugradnje i implementacije mreZze je proces koji
ne zahtjeva mnogo vremena niti novca a dugoréno je dobit velika.Raspored naSeg projekta ce

te¢i idu¢im rasporedom.

e ISPITIVANJE ZAHTJEVA KORISNIKA -7 DANA
e ANALIZA MREZE- 20 DANA

e DIZAINIRANJE MREZE — 15 DANA

¢ KONFIGURACIJA MREZE- 19 DANA

e TESTIRANJE MREZE- 5 DANA

o IMPLEMENTACIJA MREZE- 5 DANA

e PUSTANIJE U RAD MREZE- 1 DAN

1 Cisco, Inter-Switch Link and IEEE 802.1Q Frame Format,Cisco, Tech. Rep



2. DIZAJN MREZE

Danas vecina preduzeca gradi vlastitu LAN infrastrukturu s posebnom paznjom na sigurnosne
mjere kako bi zastitili svoje resurse od neovlastenih pristupa. Projektovanje sigurne i stabline
mreze zahtjeva projektovanje mrezne topologije prije odlucivanja koje cemo uredaje i
tehnologije koristiti za implementaciju. Topologija mreZe odreduje raspored mreznih uredaja.

Cetiri najpoznatije LAN topologije su: magistrala, zvijezda, prsten i razgranata.

Ove topologije su logicke arhitekture Sto ne znaci da se uredaji moraju fizicki identicno
organizovati.U osnovi, projektovanje mreze je jedna od cetiri faze PDIUO (Planiranje

Dizajna,Implementacija,Upravljanje,Optimizacija).

U ovoj fazi zivotnog ciklusa mreze, zadatak dizajnera ¢e biti razvoj fizickog i logi¢kog dizajna
projekta mreze. Fizicki dizajn mreZe se bavi identifikacijom LAN 1 WAN tehnologija i mreZznih
uredaja koji treba da ostvare performanse logi¢kog dizajna u cjelini. Tokom ove faze, projektant
mreze je odgovoran za odabir uredaja poput kablovskih Zica, prekidac¢a, mostova, rutera, AP i
drugi. Kao $to vidimo, logicka faza projektovanja je temelj za fizicku mrezu, dizajner razvija

hijerarhijsku i modularnu mrezu.

Ova faza ukljucuje projektiranje adresiranja mreznog sloja, izbor protokola za komutiranje i
usmjeravanje, planiranje sigurnosti i dizajn upravljanja mrezom. Takode slozenost topologije

zavisi od veli¢ine mreZe 1 karakteristika prometa.

2 Cisco Systems, Inc. 2004. Cisco 10S Network Address Translation. PDF file



2.1. JEDNOSTOVNA MREZNA TOPOLOGIJA

U slici ispod mozemo da vidimo kako izgleda jednostavana mrezna toplogija koja mozemo da

iskoristimo 1 kao pojasanje i opis svakog uredaja u topologij.

L Al Slika 1
nart phane) Jednostvana
- — mrezna
m % t’ @ topologija
| - “‘-l'u .
————— — -
‘ Klijent:Je

zadnji korisnik
mreze moze da bude racunénar il mobitel itd.Uredzaj koji Salje zahtejve za podacima u mrezZi u

koji ih dobiva.

Router je racunarski uredaj koji sluzi za medusobno povezivanje racunarskih mreza. On ima
funkciju da za svaki paket podataka odredi putanju - rutu kojom treba taj paket da ide i da taj

isti paket proslijedi sljede¢em uredaju u nizu.®

Acces point: je uredaj koji omogucava bezi¢nim uredajima priklju¢ivanje na raCunalnu mrezu
koriste¢i Wi-Fi, Bluetooth ili neki drugi bezi¢ni standard. BPT obi¢no se ukljucuje u usmjerivac
ako se zeli omoguciti pristup zi¢anoj mreZi, 1 koristi se kao relej za druge beZi¢ne uredaje unutar

radijusa dometa BPT-a.

Gateway: je hardverski uredaj ¢ija osnovna uloga je prevodenje iz jednog protokola u drugi
protokol, odnosno vrsi prilagodavanje elektricnog signala jednog protokola u elektri¢ni signal
drugog protokla. Sama definicija Gateway-a bila bi da je to mesto na mrezi koje sluzi kao ulaz
na drugu mrezu. Mogu biti 1 softverskog tipa kada su implementirani u ruter uredaje ili
kombinacija hardversko-softverskog uredaja. Za razliku od rutera koji prosleduju pakete
najkrac¢om putanjom za njima poznate protokole, Gateway uredaji poznaju razliite protokole
na osnovu ¢ega rade prevodenje iz jednog u drugi protokol. Najpoznatiji Gateway uredaji su

PSTN modem, ADSL modem, kablovski modem, itd. Kada je softverska verzija Gateway-a u

3 https://mrezniuredjaji.wordpress.com/



pitanju mozZe biti primenjena kroz raunare, servere ili mrezne uredaje Sto je 1 najcesci slucaj
kada su u pitanju poslovne ili enterprise konekcije. Zbog toga racunar (ili server ili mrezni

uredaj), koji je konfigurisan da radi kao Gateway uredaj, nazivamo i Default Gateway.

2.2. MAGISTRALA TOPOLOGIJA

Magistrala topologije mreze je nestrukturirani tip mreze koja projektuje topologiju, koja je
adekvatna za dizajniranje male mreze. To je nehijerarhijski model dizajniranja mreze gdje
svaki inter-mrezni uredaj obavlja isti zadatak. Ovaj model je jednostavan za planirati, dizajnirati
1 implementirati u malim mrezama,kada bi dosla potreba za rastom mreze doslo bi to poteskoca
1 moZze da dode do toga da mreza ne funkcioniSe ispravno osim toga manjak hijerarhije otezava

mogucnost odrzavanja i proSirenja mreze.

( _[J
';!_ Switch Switch Switch :

|-

i i

File, E-mail,
and Print Servers

S99

RS a— >

Slika 2 prikazuje dizajn mreze magistralne topologije

Dizajn prikazan na slici 2 sastoji se od radnih stanica, Stampaca, servera i switch koji pripadaju
istoj emitovanoj domeni i dijele istu Sirinu pojasa zajedno.* Magistralna topologija koristi
proces kontrole pristupa medijima kao $to je viSestruki nosac detekcija sudara pristupa (CSMA
/ CD) ili tehnologija propustanja tokena za kontrolu propusta podataka. Nepostojanje

modularnosti u magistralnoj mreznoj topologij dolazi do toga da svim mreznim uredajima u

4 |EEE Computer Society. LAN/MAN Standards Committee, Institute of Electrical and Electronics Engineers, and
IEEE-SA Standards Board, IEEE standard for information technology telecommunications and information
exchange between systems : local and metropolitan area networksspecic requirements. Part 11, Wireless LAN
medium access control (MAC) and physical layer (PHY) specications. New York: Institute of Electrical and
Electronics Engineers, 2012. [Online]. Available: http://ieeexplore.ieee.org/servlet/opac?punumber=6178209



istoj podmrezi da primaju prima kopiju svake poslane poruke.Osim toga, u slucaju kvara veze

je tesko dobiti alternativni put do odredista.

2.3. HIJERARHIJSKA TOPOLOGIJA MREZE

Kao §to je objasnjeno u odeljku 2.2, kada mreza raste i postaje sve veca 1 kompleksnija; model
magistarlane topologije mreze ne bi funkcionirao.Zbog toga projektanti mreze pribjegavaju
rijeSenju izgradnje modularne mreze. Modularno projektiranje pomaze da se podjeli ogroman i
slozen zadatak specificnom funkcijom i napravi dizajn koji je viSe upravljiv. Na primjer,
mrezni sistem kompanije moze ukljucivati:LAN-ovi kompanije, sistem daljinskog pristupa,
sistem bezi¢ne veze i WAN funkcionalnosti, u takvom scenariju hijerarhijske metode
modeliranja dobro se uklapaju.U osnovi, hijerarhijski model je troslojna tehnika modularnog i
strukturnog projektovanja koji se koristi za dizajniranje LAN ili WAN mreze. Takav model
dizajna pomaze da se izgradi mreza kompanije u diskretne slojeve koji se sastoje od mnogih
medusobno povezanih komponenti. Tehnicki gledano, hijerarhijski dizajn modela ima tri sloja,
sloj jezgre ,distributivni sloj i sloj pristupa, kao $to je prikazano na slici 3 ispod. Svaki sloj ima

svoje funkcije i oni su izgradeni pomoc¢u mreznih uredaja kao $to su ruteri ili switch.

CORE

‘ X
N 7 Ly
' 5\ : h
ol ACCESS i i
<3 v, 8

- o -

Slika 3 Hijerarhijski model mreze

Postoje mnoge prednosti u kori$tenju hijerarhijskog modela dizajniranja mreZe,medu onima
koji donose ustedu troskova, skalabilnost, fleksibilnost, prilagodljivost, jednostavnost,

poboljsanje izolacija kvarova i jednostavnije upravljanje mreZom.



SLOJ JEZGRE:

Sloj jezgre je glavna osnovica i treba da bude dizajnirana da sto brze prebacuje pakete.Ovaj sloj
mreze ne treba da provodi bilo kakave maniplulacije sa paketima kao sto su pristupanje listama

ili filtriranje koji bi mogli da uspore prebacivanje paketa.
DISTRIBUTIVNII SLOJ:

Distributivni sloj mreze je to¢ka razgrani¢enja izmedu slojeva pristupa i jezgarE i pomaze
definirati i razlikovati jezgru. Svrha ovog sloja je da obezbjedi definiciju granica i mjesto na
kojem se moze izvrSiti manipulacija paketima. U okruzenju kampusa, sloj distribucije moze

ukljucivati nekoliko funkcija, kao $to su sljedece:

e Agregacija adrese ili podrucja

e Pristup odjeljenja ili radne grupe

e Definicija domene emitovanja / multicast domena
¢ Rutiranje virtualnog LAN-a (VLAN)

e Bilo kakvi medijski prijelazi koji se trebaju pojaviti

e Sigurnost

U okruzenju bez kampusa, distribucijski sloj moze biti tocka preraspodjele izmedu domena
usmjeravanja ili razgrani¢enja izmedu statickih i dinamickih protokola usmjeravanja. To moze
biti i tocka na kojoj s udaljene lokacije pristupaju korporativnoj mrezi. Sloj distribucije se moze

sazeti kao sloj koji obezbeduje politiku povezivanja

3. SIGURNOST MREZE
3.1. SIGURNOST

Ljudi u drustvu naucili su da ¢uvaju svoje skladiste gdje Cuvaju svoju imovinu i vrijedno blago.
Odsutnost takve sigurnosti moze uzrokovati gubitak imovine. Isto tako, racunalne resurse treba
sustava je ogranicavanje svih fizickih i1 logickih pristupa sustavu. O¢ito, ukupno razdvajanje
racunala jednog od drugog stvara sigurnu zonu; no na drugu stranu sustav gubi podatkovnu

komunikaciju, $to sustav ¢ini beskorisnim.®

5 http://www.saylor.org/site/wp-content/uploads/2012/02/Computer-NetworkingPrinciples-Bonaventure-1-
30-31-OTC1.pdf Referred 18.11.2016.



Kao $to je nam poznato, racunalo je korisnije kada je dio mreznog sustava. UmreZeno okruzenje
pomaze povecati produktivnost covjeka, kao i stvoriti pogodno okruzenje za napredak tvrtke
na globalnoj razini. Medutim, vazno je poduzeti neke sigurnosne mjere kako bi se smanjilo ili,
ako je moguce, izbjegli sigurnosni rizici uzrokovani neovlastenim pristupom resursima i

uslugama sustava koji mogu ugroziti produktivnost i napredak tvrtke.

Tvrtke neumorno rade kako bi povecale zaradu. Za to koriste najbrze nacine komunikacije.
Danas je internet najjeftiniji, najbrzi i najlaksi na¢in komunikacije za vodenje poslovanja na
globalnoj razini. Internet je promijenio nacin kako ljudi zive i rade i ¢ak je i revolucionirao
naéin poslovanja. Osim toga internet nije sigurno okruzenje a samim i time mreza koja je

spojena na interneta bez odgovarajuce zastite ¢ini veliki rizik za sigurnost resursa i imovine .

Prijetenje ne dolaze samo izvana ve¢ 1 iznutra npr od sada$njih i bivSih uposlenika
kompanije.Zato kompanija u danas$nje vrijeme mora da implementira efeketivne sigurnosne
mjere da bi zastitili svoje mrezne resurse od napada.U ovom trenutku vrijedi definisati sta je
sigurnost mreze;postoji mnogo definicija sta je sigurnost mreze al jedna od preciznijh po mom
miSljenju je: da sigurnost mreze znaci osigurati konzistentnost i funkcionalnost sustava, te
integritet 1 pouzdanost podataka, a zaStita mreze znaci zastitu od aktivnosti nedobronamjernih
osoba koji mogu, ali ne moraju biti ovlaSteni korisnici resursa lokalne mreze, kao i od
nedovoljno upucenih ili neobrazovanih korisnika ¢ije pogreske mogu na bilo koji na¢in ugroziti

rad sustava.®

Glavni razlog za implementaciju mrezne sigurnosti je osiguranje mreze i sustava i resursa
povezanih s mreZom. Informacije u bilo kojem obliku smatraju se vrijednima podacima mreZe
1 gubitk ili curenje informacija moze dovesti kako do finacijski tako 1 drugi gubitaka.Uvodenje
sigurnosnih kontrola u mreZenom okruzenju omogucuje mrezi kako bi ispravno funkcionirala
kako je dizajnirana. Zbog toga, tvrtke, vlade i druge organizacije su dale prednost mreznoj

sigurnosti 1 potroSile milijarde eura na planiranje i uvodenje novih tehnologija.

U danasnjem otvorenom okruZenju, organizacije koje Zele pruziti javni pristup mreZnim
resursima trebaju analizirati sigurnosne prijetnje koje mogu rezultirati napadom na sustav. U

ovom trenutku, vrijedi podsjetiti da se napad moze dogoditi iznutra mreZe od strane pouzdanih

5 http://www.saylor.org/site/wp-content/uploads/2012/02/Computer-NetworkingPrinciples-Bonaventure-1-
30-31-OTC1.pdf Referred 18.11.2016.
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radnika. Sigurnosni analitiCar je zabrinut o otkrivanju bilo kakvih ranjivosti i napada koji bi

mogli uzrokovati prijetnje za djelovanja sustava, ali i opstanka tvrtke.

3.2.  OSIGURANJE RACUNALNE MREZE

Kao ¢ovjek uvijek smo imali potrebu zastite osjetljivih podataka, a time 1 dokumenata s takavim
podacima. Tokom historije razvijeno je mnogo metoda kojima su ljudi pokusavali i uspijevali
ocuvati tajnost vaznih podataka. Mnoge metode su bile jednostavne i nisu pruzale dovoljnu
zaStitu. U takvim slucajevima tajnost je ¢esto bila naruSena. Razvojem nauke kriptografije i
modernih tehnologija otkriveni su vrlo dobri naCini kriptovanja i zaStite dokumenata.
Kriptiranje je dobar nacin sprjeavanja neovlaStene osobe od pregledavanja sadrzaja osjetljivog
dokumenta. Ali kada se dokument dekriptira tajnim klju¢em, ovlastena osoba loSih namjera

mozZe spremiti, kopirati, ispisati ili proslijediti dokument. ’

Ogranic¢avanje pristupa dokumentu nekolicini pojedinaca jedan je od pristupa zastite
dokumenta, no uvijek postoji moguénost da jedna od osoba kojoj je povjeren pristup oda
podatke. U tom slucaju treba se pronaci osobu koja je odala informacije, $to nije uvijek
jednostavan zadatak. Rjesenje koje osigurava zastitu osjetljivih informacija ne moze ovisiti o
samo jednoj tehnologiji. Mnogi sigurnosno zastitni mehanizmi, ko sto su anti-virusni programi,
protokoli sigurnosti mreza racunala (npr. IPSec), kontrola pristupa, kriptiranje, vodeni Zigovi,
mogu se upotrijebiti za zastitu dokumenata. No efikasna zastita ne primjenjuje samo jedno

rjeSenje, ve¢ kombinaciju spomenutih metoda zastite.

3.3. ANTI-VIRUSI

Antivirusni softver, antivirusni program ili antivirus je racunalni softver koji se koristi za
za$titu, identifikaciju 1 uklanjanje racunalnih virusa, kao 1 drugih Stetnih programa koji mogu

uzrokovati probleme u koriStenju raunala ili oStetiti podatke.

Za razliku od prvobitnih antivirusnih programa koji su bili temeljeni isklju¢ivo na tretiranju

racunalnih virusa, moderni antivirusni program se dizajnira tako da sustav §titi od Sto veceg

737 Gledec, G., Mikuc, M., Kos, M. (2008) Sigurnost u privatnim komunikacijskim mrezama, Sveudiliste u
Zagrebu, Fakultet elektrotehnike i racunarstva, Zagreb, str. 13 38 CERT, LSS (2010) Metode zastite dokumenata,
Sveuciliste u Zagrebu, Fakultet elektrotehnike i racunarstva, Zagreb
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broja razlicitith mogucih Stetnih programa (crva, virusa, trojanskih konja, rootkita, Spijunskih 1

reklamskih modula, phishing napada itd.Prvi antivirusni programi pojavili su se 1983. godine.

3.4. KRIPTIRANJE

Sifriranje podataka odnosi se na ograni¢avanje pristupa sadrzaju diska nezeljenim korisnicima.
Sifriranje (encryption) je pretvaranje izvornog teksta (plaintext) u Sifrirani tekst (ciphertext)
pomoc¢u odredene Sifre (algoritma — AES, 3DES). Postupak se sastoji od izmjene dijelova
teksta, npr. na nacin da sva slova u abecedi pomaknemo za tri mjesta naprijed u abecedi (tzv.
Cezarova Sifra), tako da rije¢ INFORMACIJA postaje LQIRUPDFLMD. Moderni postupci su
naravno mnogo kompliciraniji. Obrnuti postupak — desifriranje (decryption) — odnosi se na
omogucavanje Citanja Sifriranih podataka korisnicima koji posjeduju klju¢. Time su podaci
zaklju€ani na nacin da je tijelo informacije (tekst) necitljivo korisnicima koji ne posjedu kljuc¢

(password) — u primjeru je klju¢ informacija da su slova pomaknuta za tri mjesta.®

Moderni alati za Sifriranje diska podatke Sifriraju u pravom vremenu (on-the-fly-encription,
real-time encription), tj. podatke Sifriraju dok ih spremaju (kopiraju) u Sifrirani spremnik, ili u

slucaju Citanja, desifriraju dio datoteke koji se ¢ita. Uobicajeni nacin Sifriranja je blokovski, tj.

.....

3.5. PRIJETNJE PO MREZU
3.5.1. LJUDSKA POGRESKA

Ljudska pogreska moze biti posljedica izravnih napada na racunalni sustav ili bilo koji mrezni uredaj
kao rezultat namjernog djelovanja korisnika. Ljudska pogreska se smatra internom greskom i moze biti
rezultat kvara hardvera, krade opreme, neograni¢enog pristupa posluzitelju, vandalizma i pristupa
posluzitelju od strane ne-administratora. Podaci se takoder mogu ukrasti davanjem povlastica
korisnicima ¢ime im se omogucuje preuzimanje, izmjena i kopiranje osobnih datoteka koje pripadaju

drugim korisnicima na mrezi.°

837 Gledec, G., Mikuc, M., Kos, M. (2008) Sigurnost u privatnim komunikacijskim mreZzama, Sveudiliste u
Zagrebu, Fakultet elektrotehnike i racunarstva, Zagreb, str. 13 38 CERT, LSS (2010) Metode zastite dokumenata,
Sveuciliste u Zagrebu, Fakultet elektrotehnike i racunarstva, Zagreb,

% https://www.schalley.eu/
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3.5.2. PRIRODNI UZROCI

Osimljudski pogreski prijetnje takoder mogu biti posljedica ekoloskih katastrofa poput uragana,
tornada, pozara, poplava, potresa, i grmljavinskih oluja. Nedostatak aparata za gasenje pozara
u uredima, zgradama koje se nalaze u blizini podrucja poplava ili potresa, izlaganje mreze
intenzivnoj ili nepovoljnoj temperaturi i joS mnogo toga su mnogi uzroci prirodnih prijetnji

mrezi.

3.5.3. VIRUSI

Virusi se mogu smatrati dijelom koda koji se ucitava na glavno raunalo bez znanja korisnika,
no taj se program pokrece protiv zelja korisnika i uzrokuje veliku $tetu korisni¢kom racunalu.
Virus se moze primijetiti kada se racunalo korisnika zamrzne kao rezultat preuzimanja
zlonamjernog programa ili kada korisnik otvori zlonamjernu e-postu Ove prijetnje mogu biti
ograni¢ene instaliranjem antivirusnog softvera kao §to su Microsoft Defender, Norton i jo§

mnogo toga.©

3.5.4. SPAM

NeZeljena posta preplavljuje internet s mnogo kopija iste poruke, u pokuSaju prisile poruke na
korisnika koji inace ne bi otvorili tu poruku. Nezeljena posta nema fizi¢ki uc¢inak na mrezu
stoga ne moze unistiti mreZne elemente. Spam filteri mogu se koristiti za suzbijanje ucinka

neZeljene poste 1 ve€ina spam filtera dolazi ukljucena sa email klijentima.

4. WLAN and LAN

Ocekuje se da Citatelji ovog rada imaju osnovno znanje o racunalnim mrezama. Ovo poglavlje
¢e opisati uredaje koji tvore mreze 1 koji su povezani s mrezom, kako su uspostavljene veze,i
razli¢ite sigurnosne protokole koji se mogu koristiti za osiguravanje bezi¢ne veze raunalne

mreze.

4.1. TOPOLOGIJA DIZAJN I IMPLEMENTACIJA

10 Meghanathan, N 2014. Network Security: Attacks and Control. PDF file.
https://arxiv.org/ftp/arxiv/papers/1412/1412.6017.pdf
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Topologija projekta, prikazana na slici 4, dizajnirana je uzimajuc¢i u obzir karakteristike 1
znacajke male tvrtke. Pretpostavicemo da topologija ima tri odjela s mogu¢om buduc¢om
ekspanzijom i planiranom ponudom fleksibilnije, pouzdanije, sigurne i brze mrezne usluge.
Osmisljena je tako da ima sedam podmreza, od kojih su dvije podmreZe radnih grupa u kojima
se nalaze zaposlenici 1 jedna podmreza za mrezu tima koji upravlja mreZom, dvije podmreze su

za DMZ 1 interne posluzitelje 1 preostale dvije podmreze su za bezi¢nu mrezu.

VILAN20:Public Server192.168.2.0/24

FTP server

Remote user
DMz

VILAN30:Guest
192.168.30.0/24

VILANAD: Teleworker
192.168.40.0/24

File saver

VILANTO : Server_ Farm
192.168.70.0/24

VILANSO:Workgroupl
192.168.50.0/24 VILANGO:Workgroup2
192.168.60.0/24

Slika 4 Pretpostavljeni dizajn LAN mreze

Topologija prikazana na slici 4 je proSirena topologija zvijezda gdje je CSW preklopnik koristi
se kao sredisnji prekida¢ za centraliziranje svih prikljucaka koji idu na sklopke radne stanice
(SW1 1 SW2), vatrozid (ASA) 1 pristupna tocka (AP). ProSirena topologija zvijezde jamc¢i da
¢e se sustav moci prosiriti kad god bude to trebalo MreZni uredaji su medusobno povezani

pomocu kabela Cat 5 (neoklopljena upletena parica)i konektorima RJ-45.
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Prema slici 4, vatrozid je geetway prema vanjskoj mrezi usmjeravanjem IP- prometa u oba
smjera. Vatrozid je povezan s internetom putem testne mreze s fixnom IP adresom. Javni
posluzitelj povezan je s vatrozidom s vlastitom podmrezem koja je u osnovi planirana za
pruzanje usluga dijeljenja datoteka javnim korisnicima. Vatrozid se koristi za prevodenje
privatnih IP adresa unutar i podmreze Public Server na javnu IP adresu vanjskog sucelja
vatrozida i obrnuto.lznad svega, glavni zadatak vatrozida je posluziti kao kontrolna tocka za
filtriranje dolaznog i odlaznog saobracaja u svrhu zastite interne mreze od napada koji dolaze

iz vanjske mreze.

Prekidaci sloja pristupa (Sw1 i Sw2) prikazani na slici 4 koriste se za povezivanje radne stanice
1 internog posluzitelja za prekidac¢ jezgre. Podmreza Workgroup1 i upravljacka podmreza su
povezani na Swl prekidaé, a radna grupa2 na podmrezu i na Serverfarmu povezana je preko
prekidaca Sw2. Podmreze Workgroupl 1 workgroup2 namijenjene su zaposlenicima, a
korisnicima u tim podmrezama je dopusteno komuniciranje putem Interneta i vanjskog svijeta.
Podmreza za upravljanje je namijenjen za administraciju i upravljanje mrezom.PodmreZza farme

konfigurirana je za pruzanje usluga dijeljenja datoteka samo internom Kkorisniku.

Pristupna tocka (AP) prikazana na slici 4 izravno je povezana s prekidatem jezgre (CSW) i
konfiguriran je za pruzanje bezicne veze posjetiteljima i ovlastenim korisnicima unutar dometa

radio signala.

4.2. [P ADRESIRAN]JE

IPv4

IP adresa je logicka adresa ¢vora u TCP/IP skupu protokola. Sastoji se od Cetiri decimalna broja
razdvojena tackama (tzv.decimalna notacija sa tackom) tj. Cetiri okteta od po osam bita —

ukupno 32 bita. npr - 147.91.177.97

Klase IP adresa IP adrese su podijeljene u klase. Podijela IP adresa u klase precizno definise

koji dio adrese se koristi za adresiranje ¢vorova (host), a koji za adresiranje mreze (net).
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ClasaA |o| NET HOST

7 bita 24 bita
NET HOST
ClasaB | 10 14 bita 16 bita
NET HOST
ClasaC | 110 21 bit 8 bita
Klasa A 128 mreza — 16,78M ¢vorova 1.0.0.0-126.0.0.0
Klasa B 16.385 mreze — 65.536 cvorova 128.1.0.0-191.255.00
Klasa C 2 miliona mreza — 254 ¢vora 192.0.1.0 — 223.255.255.0
Klasa D grupne adrese (1110) 224.0.0.0 — 239.255.255.255
Klasa E eksperimentalne adrese (1111) 240.0.0.0 — 255.255.255.254

4.3. PROTOKOL USMJEREVANJA

U ovom dijelu moje teze usredotoujem se na definiciju usmjeravanja protokola i protokola
koji se danas Siroko koriste u razli¢itim vrstama okruzenja. Prvo, vazno je razumjeti §to je
protokol usmjeravanja. Usmjeravanje je proces pronalazenja puta od pocetne tocke do odredista
- kao put od kuce do Skole. Usmjeravanje se sastoji od pronalazenja svih moguc¢ih puteva i
odabira najkraceg (ili najmanje vremenskog) puta. Takoder se koristi za odabir drugog puta ako
je najkraci zatvoren. Stoga, protokol usmjeravanja zaduZen je za podatke koji teku izmedu
hostova. Protokol usmjeravanja ¢ini tablicu usmjeravanja za hostove u mrezi(routing table).Kao

$to naslov sugerira, postoji niz razli¢itih protokola usmjeravanja za razlicite prigode.**

4.4, VLANs

Virtualna lokalna mreza je skupina uredaja koji dijele istu domenu kao da su spojeni na istu
Zicu, ali zapravo nisu. VLAN-ovi se koristi za grupiranje mreznih uredaja i druge opreme prema
vrsti podataka ili prema sigurnosnim pravila koje dijele. Isprva su se usmjerivaci koristili za
odvajanje VLAN-ova, ali taj pristup se pokazao spor, skup i dugotrajan.? Umjesto toga, sada
su VLAN-ovi distribuiraju putem mreze pomoc¢u mreznih prekidaca. Prednosti koristenja
switch VLAN nego preko usmjerivaca su brojni. Jedna od najvaznijih znac¢ajki su performanse:
dok su switch-evi brzi za prosljedivanje podataka, usmjerivaci su stvorili uska grla u mrezama,
usporavajuci proces. Druga korist je kako lako virtualno formiraju se grupe i koliko brzo se
podaci prosljeduju izmedu ¢lanova iste skupine. Osim toga, s VLAN-ovima lako je primijeniti

razli¢ita sigurnosna pravila i pristup politikama korisnicima, ako su u istoj virtualnoj grupi.

11 Meghanathan, N 2014. Network Security: Attacks and Control. PDF file.
https://arxiv.org/ftp/arxiv/papers/1412/1412.6017.pdf
12 Allied Telesis 2015. Virtual LANs. PDF file.
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Veliku fleksibilnost sa ovim pristupom korisnicima omogucuje slobodno kretanje i kada su

prikljuéeni na novu lokaciju, i dalje ce biti u istom VLAN-u s istim pravilima i privilegijama.

45. NAT/PAT

Sve dok postoji samo jedna javna IP adresa koja se daje tvrtki, potrebno je primijeniti prijevod
mrezne adrese (NAT) ili prijevod adrese porta(PAT). Prevodenje mrezne adrese je tehnologija
koja omogucuje odredenom uredaju kao Sto je vatrozid ili usmjerivac koji predstavlja drugi
uredaj u privatnoj mrezi da djeluje u javnoj mrezi. Uz NAT moguce je koristiti jednu javnu IP
adresu ¢ak i1 ako na LAN-u postoji vise od jednog uredaja. Ova tehnika mapira IP adresu u

jednoj mrezi (u nasem slucaju, LAN) na IP adresu na drugoj mrezi (javna IP adresa na internetu)

Postoje dvije vrste prijevoda mrezne adrese. Prva vrsta je staticna NAT,najjednostavniji od svih
tipova. Stati€¢ki NAT koristi jedan-na-jedan prevodenje IP adrese. Drugim rije€ima, postoji
jedna specificna IP adresa u lokalnoj mrezi koja je mapirana na odredenu IP adresu na Internetu.
Drugi, dinamicki NAT omoguéuje konfiguriranje statitne NAT automatski, on-the-go
stvarajuci tabelu adresa unutar LAN-a i slicau tabelu na vanjskom LAN-u. Na taj nacin,
mapiranja jedan na jedanse stvaraju automatski i stoga se puno vremena $tedi u slucaju da

postoje brojni unosi u tabelama adresa

Napredniji alat je NAT preopterecenje ili Port Address Translation. Ovaj alat omogucuje vise
korisnika unutar LAN-a koristi jednu IP adresu na vanjskoj mrezi. Za to, NAT preopterecenje
ne koristi samo unutarnje IP adrese nego i brojeve portova razlikovati jednog korisnika od

drugog. Svakom domacinu unutar LAN-a dodijeljen je port koji sluZi kao izvor 1 odredisni port

4.6. DHCP

Dynamic Host Configuration Protocol (DHCP) je skup pravila za komunikacijske uredaje, kao
Sto su racunar, router ili ostale vrste mreZnih adaptera, pomocu kojih uredaj moze zahtijevati 1

dobiti odgovarajucu IP adresu sa servera.

DHCEP je protokol koristen od strane mreZnih racunara za dobijanje IP adresa i ostalih mreZnih
postavki kao $to su pretpostavljeni gateway, subnet maska, i IP adrese DNS servera sa DHCP
servera. OlakSava konfigurisanje mreze jer eliminiSe ru¢no dodavanje osnovnih postavki za
jednu racunarsku mrezu. DHCP server osigurava da su dodijeljene IP adrese posebne, i brine

se da u mrezi nema sukoba.DHCP je prihvacen kao standardni protokol u oktobru 1993. godine.
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Posljednja definicija datira iz marta 1997. godine. Najnovija nestandardna verzija protokola

koja opisuje DHCPv6 u novom IPv6 okruZenju je predstavljena u julu 2003. godine.

Klijenti Salju upit posluzitelju, koji im osim IP adrese moze dodijeliti mreznu masku, adresu
predefiniranog izlaza, adresu WINS posluzitelja, domenu i adresu DNS posluzitelja. Postoje tri

nacina dodjele IP adresa:

e Automatska dodjela - DHCP posluzitelj trajno dodjeljuje IP adresu klijentu
¢ Rucna dodjela - Adresa se dodjeljuje od strane administratora mreze
e Dinamicka dodjela - DHCP dodjeljuje, odnosno iznajmljuje, IP adresu klijentu na

odredeni vremenski period.

Adrese se dodjeljuju iz odredenog raspona adresa. Postupak dodjele adrese prolazi kroz
nekoliko faza. Klijent mora imati instaliranu DHCP podrsku da bi pri spajanju na mrezu mogao

poslati zahtjev za dodjelu IP adrese.™

Zahtjev se $alje razaSiljanjem kao DHCPDISCOVER paket. Kad posluzitelj primi zahtjev
pogleda u svoju bazu moze li pruziti uslugu te ako moze Salje "unicast" odgovor kao
DHCPOFFER. Paket DHCPOFFER mozZe sadrzavati i sve ostale postavke koje posluZitel;
moze dodijeliti. Ukoliko klijent ponudu smatra prihvatljivom S$alje "broadcast"
DHCPREQUEST traze¢i da mu se dodijeli bas ta adresa. Ovaj zahtjev se razasilje jer na mrezi
moze postojati viSe DHCP posluZitelja pa tako svi ostali znaju ¢ija je ponuda prihvacéena.
Posluzitelj odgovara "unicast” paketom DHCPACK. Ukoliko je klijent primijetio da je
ponudena adresa ve¢ u uporabi, Salje DHCPDECLINE poruku 1 postupak krece ispocetka.
Postupak krece ispocetka 1 u slucaju kada posluzitelj posalje DHCPNACK. Ukoliko nakon
nekog vremena klijent vise ne treba dodijeljenu adresu Salje poruku DHCPRELEASE. Proces

je prikazan na slici 5.

13 Bonaventure, Olivier, 2011. Computer Networking. PDF file.
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Korak 1 Klijjent $alje DHCPDISCOVER
5 paket svim dostupnim DHCP posluziteljima

Korak 2: Posluzitel] prima

| DHCPDISCOVER paket i nudi
kiijentu raspolozivu IP adresu
| 3aljuci DHCPOFFER paket

Korak 3: Klijent prima DHCPOFFER paket i
Salje DHCPREQUEST paket za ponudenu
IP adresu

Korak 4: Posluzitelj prima
DHCPREQUEST paket i
dodjeijuje IP adresu klijentu
Saljuci DHCPACK paket

Korak 5: Klijent trazi produljenje
valjanosti IP adrese prije isteka definiranog
vremenskog perioda

| Korak 6 Posluzitelj dopusta
Klijentu produljenje salju¢i ACK
3 paket

Slika 5

4.7. 1ZBOR UREDAJA

Iako su protokoli usmjeravanja i kabliranje vazni, pravi mrezni uredaj moze olaksati klijentu
koriStenje mreZe i odrZavanje u radnom stanju.Uobi¢ajeno je da u malim poslovnim mreZama
ljudi pokuSavaju uStedjeti novac gotovo na svim mogucéim nacinima ako je to moguce.
Medutim, s tim pristupom ponekad zavrSe s uredajima koji ne odgovaraju brzini ili sigurnosnim
zahtjevima. Cijena uredaja obi¢no se povecava §to je vise opcija uredaja. Iako nije svaka je
tvrtka spremna potrositi stotine ili ¢ak tisu¢e eura za mreZne uredaje, to ne znaci da su preostali
samo oni uredaji koji bolje rade u ku¢i. S druge strane, moguce je kupiti usmjerivac ili prekidac

s brojnim znacajkama kao $to je veza s konzolom, PortFast, DHCP za pristojnu cijenu.
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4.8. KONFIGURACIJA PC

Ocito je da $to je vecéa tvrtka, to je viSe razlika medu radnim stanicama za zaposlenike.
Medutim, uobicajena je praksa ukloniti §to viSe moguce razlike kako bi korisnicima olaksali
rad na razli¢itim radnim stanicama i za administratore - odrzavanje i rjeSsavanje problema s
racunalima. Na primjer, a dobro rjeSenje je smanjiti koli¢inu razli¢itih verzija operacijskih
sustava instaliran na ra¢unalima - na taj na¢in administrator mreze znatno tro$i manje vremena
za podesSavanje racunala, primjenu potrebnih postavki i instaliranje azuriranja.Isto vrijedi 1 za
softver i upravljacke programe - ra¢unala mozda ne podrzavaju najnovije verzije ili je korisnici
ne trebaju za svoj rad. Ipak, kada je vecina radnih stanice tvrtke ista (ili, barem, odredena grupa)
koristi isti softver, krecuci se izmedu racunala ili rjeSavanje problema neée biti problem niti za

korisnike niti za administratore.

Upravljacki programi, medutim, dovode nas do hardverskih konfiguracija. Vazno je shvatiti da
hardver mozda ne zahtijeva ceste nadogradnje, ali to ne znac¢i da je ne zahtijeva nikakve
nadogradnje. Dok nove tvrtke kupuju moderna ili najnovija racunala, starije tvrtke ¢esto nisu
spremne finacijski nadograditi radne stanice koje ve¢ imaju. Ipak, u nekom trenutku softver
koji tvrtka koristi ¢e se aZurirati 1 trebat ¢e viSe snage iz CPU-a ili viSe memorije s tvrdih
diskova. Alternativno, jedna od komponenti radne stanice moze se pokvariti i pokvariti vazne
podatke. Stoga su nadogradnje hardvera neizbjezne 1 ponekad presudne za sigurnost podataka

i tempo rada tvrtke

4.9. SIGURNOSNA KONFIGURACIJA

U ovom dijelu govorit ¢u o nacelima sigurnosti koja su najéeS¢a u okruZenju male poslovne
mreze. Namjeravam navesti najeSce koriSteneprijetnje 1 napade na mrezu 1 njihove

komponente te objasniti metode koje sprjecavaju te napade.

Neophodno je re¢i da ,,mreZnom sigurno$¢u‘‘ mislim ne samo na sigurnost krajnjih uredaja koji
razmjenjuju informacije,nego i na mrezu izmedu njih, mrezne opreme i njezinih postavki i
medija. Osim toga, sljedece ¢imbenike treba uzeti u obzir: pristup - moguénost ovlastenih osoba
za koriStenje mreZa; povjerljivost - podaci u mrezi nisu dostupni onima koji to Zele;
autentifikacija - korisnici moraju dokazati da su oni koji jesu; integritet - podaci nisu izmijenjeni
tijekom tranzita; ne-odbacivanje — korisnik ne odbija njene ili njegove akcije u mrezi. Slijedeci

ove izjave, znatno je lakSe shvatiti kako bi trebala izgledati mrezna sigurnost za svako
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pojedinacno poduzece i njegovu svrhu. Takoder je vazno da dizajn mreze ima nekoliko
uobic¢ajenih metoda koje odgovaraju gotovo svim vrstama mreza, dizajn sigurnosti je vise
individualan zbog vrste podataka koje tvrtka koristi i razinu sigurnosti koju ova tvrtka zeli imati.

Iako se mrezne prijetnje i napadi stalno razvijaju, jo$ je moguce razlikovati nekoliko njih.

5. POSTAVLJANJE MREZE
5.1. KONFIGURACIJA UREDAJA 1 SISTEMA

Prije uvodenja LAN strukture za bilo koju poslovnu operaciju postoji potreba da se utvrdi vrsta
usluga koje ¢e se pruzati u lokalnoj mrezi. Moja teza predvida mali ra¢unarski centar za obuku,
¢iji je fokus upoznavanje / osposobljavanje studenata na osnovnim IT teajevima. Ove usluge
1 operacije odreduju vrstu hardvera i softvera koji ¢e se koristiti na topologiji. Takoder je bolje
pripremiti osnovnu mapu topologije koja ¢e se koristiti u slucaju poslovnog rasta koji zahtijeva
dodavanje vise mreznih uredaja. Karta ¢e olaksati integraciju dodatnih uredaja s obzirom na
postojecu topologiju na terenu i pomo¢i u rjesavanju problema. Medutim, vazno je uzeti u obzir
broj slojeva kojima podaci moraju putovati prije dolaska na odredi$te Sa izvora. Vazno je
zadrzati broj slojeva s§to je moguée manjim, ¢ime se povecava ucinkovitost. Mrezna oprema
zasluzuje ulaganje u, s obzirom na prosjecan vijek trajanja mreznih uredaja kao Sto su prekidaci,
vatrozid, racunala, koji je oko 4-5 godina, ovisno o koriStenju, ali svaka organizacija nastoji
maksimizirati svoje koriStenjem opreme na duze vrijeme. Moglo bi do¢i do kvara na portovima
1 neispravnosti napajanja ako bi se kupili jeftiniji uredaji u komercijalne svrhe. Budu¢i da ¢e

svi podaci i komunikacije poslovanja koristiti opremu isplati se dugoro¢no.

5.2. FIZICKA TOPOLOGIJA

Ucinkovita mreZa zahtijeva adekvatno planiranje kako bi se osiguralo da ¢e mreZa podrzati
poslovne potrebe i zahtjeve, stoga su naglasena sljedeca klju¢na pitanja pri projektiranju LAN-

a za mala i srednja poduzeca:

e Kaoje su potrebe tvrtke?
e Koja vazna pitanja treba razmotriti kao podrSku trenutnim i1 budu¢im potrebama
poslovanja?

e Koja je financijska implikacija / razmatranje troskova?
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Slika 6

Laboratorijski rad podrazumijeva izradu gornje topologije (vidi slika 6) i konfiguraciju mreznih
uredaja za ucinkovito funkcioniranje. Ethernet LAN sastoji se od 15PC-a, 24-portnog swticha,

ADSL modema, mreznog pisaca, vatrozida i kablova kako je prikazano u dijagramu topologije.

5.3.  HARDWERSKI ZAHTJEVI I KONFIGURACIJA

Potrebni hardverski uredaji za dizajn LAN-a su sljedeci:

e 24 PORTNISWITCH

e 15 MREZNI RAACUNARA ZA ZAPOSLENIKE.STUDENTE,ADMINISTRACIJU,
e PRINTER SA PODRSKOM ZA MREZU

e ADSL MODEM

e SERVER

e MREZNE KARTE

e KABLOVI

e VENTILATORI ZA HLAPENJE

e ORMARIC

e UPS NAPAJANJE
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Slika 7

SLIKA 7 24 PORTNI CISCO Catalyst 2950 SWITCH

Switch je uredaj koji upravlja protok podataka izmedu dijelova lokalne mreze (LAN). Za
razliku od hub-a, switch dijeli mrezni promet te ga Salje na odredena odredista, dok hub Salje
podatke na sve uredaje koji su u mrezi. Koristi se za mreze srednje velicine, jer je bolji i
efikasniji od hub-a. Switch daje ra¢unaru punu brzinu jedne konekcije (recimo 10 Mbps) ako
je to moguce, dok racunari prikop€ani na hub dobijaju samo dio te konekcije Sto bi bilo
neupotrebljivo ako bi se radilo o ve¢em broju racunara, pogotovo ako se radi o prijenosu veéih
datoteka. Ovaj uredaj funkcioni$e na drugom nivou (Layer 2 uredaj) $to znaci da je svijestan
svojih klijenata. Identifikator uredaja povezanog na svitch je njegova fizicka tzv. MAC (engl.

Media Access Control) adresa.'*
KONFIGURACIJA SWITCHA

Nije bilo potrebne posebne konfiguracije na switchu. Medutim, switch je dizajniran kako bi

osigurao razlicite kanale od mreze preko ADSL modema do interneta.

14 Cisco, Inter-Switch Link and IEEE 802.1Q Frame Format,Cisco, Tech. Rep
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Slika 8 Spajanje kablova

Kabliranje je provedeno kako je prikazano u topologiji. Kablovi su se izvodili od prekida¢a do
mreze na zidu gdje se svaki domacin moze lako povezati putem Ethernet kabela i konektora.
Svi Ethernet kabeli sastoje se od 4 para zica obojenih zajedno: smede, smede 1 bijele, zelene i
zelene i bijele. Ethernet kabeli i konektori ukljucuju kategoriju 5 (CATS5), poboljsanu kategoriju
5 (CATSe) ili kategoriju 6 (CAT6), ovisno o koli¢ini prijenosa podataka i osjetljivosti na
smetnje.U svrhu moje teze CATS5e koriSten je zbog svoje pouzdanosti, troskova i1 performansi

u maloj mrezi.'®
5.3.1. RACUNALO RADNE STANICE
Odabir racunala koja ¢e se koristiti kao radna stanica temeljio se na aktivnostima / zadatcima

na mrezi. Racunala koje ¢e se koristiti za radnu stanicu mora ispunjavati zahtjeve 1 biti

kompatibilan sa softverom koji se instalira na njega. Racunalo je sa sljede¢im specifikacijama:
Processor: Intel core i3-2120 processor (3MB Cache, 3.30GHz)

Memory: 2GB*2 dual channel DDR3 SDRAM at 1333MHz

Hard drive: 250GB* 2 SATA hard drive (7200RPM)

Video Card: Intel HD Graphics (VGA, HDMI)

Optical Drive: 16x DVD+ /RW Drive

15 Cisco, Inter-Switch Link and IEEE 802.1Q Frame Format,Cisco, Tech. Rep
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5.3.2. KONFIGURACIJA

Sto se ti¢e ratunala za radnu stanicu, osnovna je konfiguracija bila da se uini uéinkovitim kako
bi bio kompatibiln s mrezom. Osnovna konfiguracija je osigurati da racunalo sadrzi utore za
karticu NIC (mrezna kartica) koja omogucuje pristup racunalima mrezi. MAC Adresa (Media
Access Control) jedinstveno identificira sustav na mrezi preko MAC adrese koja je jedinstvena

za svaki uredaj spojen u mrezu.

NIC (Network Interface Card)

Slika 9 Cisco mreZna karta

NIC je vazna komponenta u umrezavanju i to je zasebna kartica za prosirenje koja se nalazi u
utoru za prosirenje na mati¢noj plo¢i unutar kucista racunala. On osigurava fizicku vezu izmedu
racunala i mreZnog kabela, ukljucujuéi drugi prijenosni medij, a racunalo ne moze komunicirati
na mrezZi bez kartice mreznog sucelja slanjem podataka, NIC pretvara racunalne podatke u
energetske impulse i prenosi ih na mreZni medij. Funkcionira u podatkovnoj vezi 1 fizickoj vezi

OSI modela.
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5.3.3. KONFIGURACIJA NIC

Konfiguracija se radi u 3 sljedece faze:

IRQ (interrupts request) setting: Ova postavka omogucava direktnu komunikaciju izmedu

procesora i ureddaja

I/O (input/output) ports: Ova opcija vrsi identifikaciju memorijskog prostora koji koristimo za

protok informacija i podataka izmedu procesora i NIC.

Base Memory Address:Ova opcija dodjeljuje memorijski buffer prostor za spremanje dolaznih

i odlaznih podatkovni paketa.

Uglavnom u danasnje vrijeme svi ovi uredaji dolaze sa instalacijskim CD koji omoguc¢ava da

ameteri instaliraju sve postavke bez veéeg struénog znanja o mrezama.

5.3.4. SERVER
Nije nista drugo nego osobno racunalo s ve¢om funkcionalnos¢u od racunala koja se koriste

kao radne stanice. Server racunalo je vise prikladan za obavljanje poslova za koje je napravljen.
To je srediSnje racunalo odgovorno za upravljanje mrezom 1 hostom pomocu NOS-a (mreZni
operativni sustav) i svih aplikacijskih softvera. Sadrzi programe i podatke te ih ¢ini dostupnim
domacinima na mreZi. PosluZiteljsko racunalo se razlikuje od racunala radne stanice u smislu
da mora biti pouzdaniji. Termin posluzitelj ili server se vrlo ¢esto koristi u informacijskoj
tehnologiji. Posluzitelji su obi¢no racunala koja sluze za dijeljenje sadrzaja te izgradnju
internetskih stranica. Posluzitelji su otvoreni i preko domene (internetske adrese) ili IP adrese
svatko mozZe s bilo kojega racunala pristupiti nekome posluzitelju 1 nekoj internetskoj stranici
ili preuzeti neki sadrzaj s njih. Na posluziteljima, ovisno o kakvim je posluziteljima rijec,
obi¢no bude po nekoliko korisnika te posluZitelji sve njih posluZuju primajuci zahtjeve i Saljuci

povratne bas kao 1 vase racunalo, samo za viSe korisnika istovremeno.

5.3.5. KONFIGURACIJA SERVERA

Toc¢na konfiguracija SERVERA ovisi o broju korisnika, koli¢ini podataka koji se pohranjuju i
obraduju, brzini koja je potrebna i velicini zadataka koje planiramo izvr$iti. Rac¢unalo koje ¢e
se koristiti kao posluzitelj mora biti konfigurirano tako da ukljucuje dvostruki procesor,
redundantne tvrde diskove ili napajanja, skalabilno kako bi zadovoljilo trenutne i buduce

potrebe kako bi moglo obraditi podatke brze i u¢inkovitij
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5.3.6. MREZNI PRINTER

Mrezni printer je uredaj kao i normlani printer samo §to posjeduje opciju spajanja na mrezu
gdje mu se moze dodjileti IP adresa pomocu koje kasnije svi ostali korisnici pristupaju printeru
1 koriste njegove znacajke.Osim toga mrezne printere odlikuje i veci kapacitet koji se odrzava

zbog toga da vise ljudi koriste resurse jednog uredaja koji mora zadovoljiti sve potrebe.
5.3.7. KONFIGURACIJA MREZNOG PRINTERA
Se vr$i veoma jednostavno tako sto printer spojimo preko etehert kabla na mrezu gdje kasnije

preko hosta isntaliramo njegov driver koji kasnije dopusta svim racunarima da se spoje na

njega.

5.3.8. ADSL MODEM

ADSL (Asyvmmetric Digital Subscriber Line) Modem

Slika 10 ADSL Modem Clsco

ADSL modem je uredaj koji povezuje racunalo ili mrezni usmjeriva¢ s digitalnom
pretplatnickom linijom (Asynchronous Digital Subscriber Line, ADSL) kako bi se ra¢unala u
lokalnoj mrezi spojila s Internetom. ADSL modem modulira tonove visoke frekvencije za
prijenos do multipleksera s kojim je izravno spojen i koji je smjeSten u centrali
telekomunikacijske mreZe. On je zapravo neka vrsta transivera i ima istu ulogu kao i obi¢an
modem za spajanje na telefonsku liniju ali se primijenjena tehnologija bitno razlikuje. ADSL
modemi mogu prenosti podatke vrlo velikim brzinama koje se mjere desecima megabita u
sekundi a za prijenos podataka koriste istu telekomunikacijsku liniju koja se koristi i za prijenos
glasa. Za razliku od uobi¢ajenih modema, ADSL modemi mogu prenositi podatke u isto vrijeme

kada se linijja koristi za glasovnu komunikaciju. Veéina ADSL modema omogucava
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konfiguriranje preko internog Web posluzitelja kojem se pristupa kroz Web preglednik. Na

racunalo se spajaju putem Ethernet ili USB prikljucka.

Neki ADSL modemi konstruirani su tako da pored spajanja na telekomunikacijsku mrezu
omogucavaju i dijeljenje ADSL usluge u mrezi koja je na njih spojena. U tom slucaju nazivaju
se ADSL usmjerivac¢i i mogu pruzati mogucénost spajanja vise racunala izravno na modem
putem Ethernet prikljucka ili WiFi pristupne tocke. Pored toga ADSL modemi/ruteri mogu
pruzati i usluge prevodenja mreznih adresa (Network Address Translation, NAT), dinamic¢kog
konfiguriranja umrezenih racunala (Dynamic Host Configuration Protocol, DHCP), virtualne

privatne mreze te funkcionalnost za prijenos glasa preko IP mreza (VolP).

5.3.9. BACKUP

Je proces u kojem pomocu nekog externog uredaja vr§imo sigurnosno kopiranje sadrzaja sa
naseg servera ili racéunara na eksterni medij.Ovo radimo u slacaju ako bi doslo do ne ocekivani

problema 1 gubitka sadrzaja sa servera da imamo rezervne kopije svih podataka.

5.3.10.UPS
Uredjaj za besprekidno napajanje UPS (Uninterruptable power supply) je sistem ¢iji je osnovni
zadatak da obezbijedi nesmetano elektricno napajanje potroSaca. PotroSaci su najcesce
personalni racunari sa pripadaju¢om opremom, upravljacki sistemi u procesnoj industriji,
telekomunikacijama 1 ostali sistemi kod kojih problem u regularnom napajanju elektri¢nom

energijom moze izazvati ozbiljne posljedice, bezbjednosne, finansijske ili funkcionalne.

5.3.11. VENTILATORI ZA HLADEN]JE

Su u sustini obi¢ni ventilatori koje koristimo da bi rashaldili sistem 1 doveli ga to optimlane

radne temperature u slu¢ajima intezivnijeg koristenja uredaja.
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5.3.12. ORMARIC

Slika 11 Ormari¢ sa mreznim printerom

5.4. SOFTWERSKIZAHT]JEVI I KONFIGURACIJA

Softverski zahtjevi i instalacija vazan su aspekt rada u mom radu jer podrazumijevaju instalaciju
razli¢itog softvera, koji se smatra skupom uputa u obliku programa, podataka ili koda za
ucinkovito funkcionisanje hardvera u mreZi 1 za obradu podataka. Neki od hardvera su
dizajnirani s ugradenim operativnim sustavom koji omogucuje da hardver radi u€inkovito u
mreZi. Vrsta zadataka i operacija u organizaciji odreduje vrstu softvera koji ¢e se instalirati na
radnoj stanici i koji se razlikuju za razliite organizacije. Softver se moze podijeliti u dvije

kategorije koje su:

5.4.1. SISTEMSKI SOFTWER

Sistemski softver je op¢i naziv za svaki racunarski program kojem je namjena da omoguci
racunaru samo pokretanje i izvrSavanje osnovnih funkcija. Sistemski softver je zaduzan za
upravljanje pojedinacnim hardverskim dijelovima. Sistemski softver izvrSava zadatke kao Sto
je prijenos podataka sa memorije na disk, ispisivanja teksta na ekranu i tako dalje. To su
operativni sistemi, drajveri, programski alati, kompajleri, asembleri i ostali sli¢ni alati.

Sistemski softver se moZe i smjestiti u ¢ip, obi¢no se koristi termin firmware.

5.4.2. APLIKACIJSKI SOFTWER

Aplikacijskim softverom smatra se programi koji stvarno rade za korisnike. Oni ukljucuju
Microsoft Office, sustave za upravljanje bazama podataka, Pdf citace, 7-zip, internetski

preglednik, Skype i jo§ mnogo toga. Aplikacijski softver jednostavno se smatra aplikacijom za
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krajnje korisnike. Aplikacijski softver se ne moze pokrenuti bez rada sistemskog softwera. Za

potrebe ovog rada raspvaljat ¢emo o softwerima koji se smatraju znac¢ajnima a to su:

e OPERACHNSKI SISTEM WINDOWS 7

e UPRAVLJACKI SOFTWER UREDAJA

e WINDOWS SERVER 2008 R2

e PROGRAMSKI KOMPAJLERI (Eclipse, NetBeans)

e OFFICE PAKET,7 ZIP,CHROME,PDF READER, FOG, CLONEZILA, ALTRIS,
SYMENTC GHOST

5.5. INSTALACIJA SISTEMSKOG SOFTWERA WINDOWS 7 NA HOSTOVE

Ubacimo bootabilni Windows 7 DVD. Ako Windowsi ve¢ postoje na racunalu, racunalo ¢e
ispisati: Press any key to boot from CD... (pritisnite bilo koju tipku na tipkovnici). Ako ne
postoje, racunalo ¢e samo uc¢i u Setup. Pricekajte trenutak dok se ucitaju podaci potrebni za

pocetak instalacije.
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¥ Install Windows

>
Windows' 7

Language to instal 3t nglish El

Time and currency format: TRt

Keyboard or mput method {58

Entet your language and other preferences and chick'

Copy=gte & 20(0 Microxo’t Conporation. A¥ aghm sesermd

Prvo §to moramo napraviti je odabir jezika instalacije kao i samih Windows -a. Kao Languge
to install ostavite English ukoliko vam niSta drugo ne nudi, a pod Time and currency format

odaberite Croatian kao pod Keyboard or input method. Kliknite “Next” za nastavak

2 Install Windowes

s
Windows 7

-~ ]

nstall now
L3

What to inow before installng Windows
Repas yowr computer

Copyopiv 8 XX8 Mroscft Comporaban. Ab righes stserved

Odaberite “Install now” kako biste zapoceli instalaciju.Kako biste nastavili instalaciju morate
se sloziti sa Ugovorom.Kliknite u kuéicu pored “I accept the license terms®, a zatim kliknite na

“Next*.
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U ovom dijelu instalacije odabiremo koju vrstu instalacije zelimo napraviti. “Upgrade” kao
azuriranje stare instalacije tj. instalacija preko postoje¢e Windows instalacije. Pokazalo se da
instalacija preko Windows Vista-e prolazi bez ikakvih problema, $to nije slucaj s Windows XP-

om.Odaberite “Custom” ako radite “Cistu” instalaciju tj. instalaciju prvi puta.

32



Where do you want to install Windows?

| Name. | TotalSize|  FrseSpace! Typpe

r Disk 0 Pantition 1: System Reserved 10218

= Ok O Partion 2

#9 Refresh

£4 Load Onyer

Odaberite particiju na koju zelite instalirati Windowse. Ovdje imate opciju kreiranja i brisanja
particija ako kliknete na “Drive options (advanced). Preporu¢amo vam da za Windows
instalaciju imate odvojenu particiju veli¢ine najmanje 20gb. Odaberite “Next” za nastavak.
Instalacija je zapocela i mozete pratiti po koracima koliko je daleko stigla. Ovdje ¢e vam se

racunalo ponovno pokrenuti (moZda viSe puta).

5.6. INSTALACIJA WINDOWS SERVERA 2008 R2

s

s
Windows Server oox

M oot g A1 s bs peafersttoms o A0h “Hlost " N cbihinn e

-
L L
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Sistem prvo zahteva da odaberete jezik za instalaciju, vreme i valutu i tip tastature. Kada ste

gotovi sa podeSavanjem kliknite na next.

Winddows Sefver oo

R

Somme hiatca e izates Wil

p

= “ﬂm-—— " g~ ————

Jsfect the aperatng spttem you wart ti artall

Opewtogyptom__ . .. fekéetten | Detemeded. |
Windiues Server D08 R2 Saesamen ol Iamastotan i 127332008
Wndoos Server D08 82 Seandarst (Server Core butsfisnoe; -l 1213312008
Wadzes Sercar 2008 B2 Dwtacertar iFil hasinton) -t 123370008
Windews Server 2008 A2 Datacerter (Server Cove nitalmmsy o 12137008
Vndoon Serowr 008 K2 Evterpeae (Fub instatisticn 4 123372008

Oetcrgtnn

Thes option inplahs 0 marnmit imnphatiotion of (Niesdeny Sereer « @1t he sarlond foardon ) usel
R o W b et of e a0 beE TR (o e masaged Lo 8 COMRand prangt
OGN G N Qemarn reqisrernents sl sttach wrfece

Slede¢i ekran prikazuje vrste instalacija: Mozete da izaberete koju Cete verziju Windows
Servera 2008 R2 da instalirate. Disk vam nudi tri razliCite vrste operativnog sistema i za svaku
od njih full verziju sistema ili server core instalaciju. Razlika izmedu ove dve verzije je u tome
Sto server core instalacija sadrzi manje servisa od full instalacije. Full instalacija sadrzi neke
servise koji su mozda rede koris¢eni u praksi, pa smo se zato odlucili u ovom slucaju za Server

Core instalaciju.
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Sada trebate izabrati gde ¢ete smestiti instalaciju servera, preporucujem Vam da to bude na C:
particiji, naravno. Kada kreirate novu particiju za instalaciju, Windows Server 2008 R2 ¢e vam
automatski kreirati dodatnu particiju od 200MB koji koristi za skladiStenje nekih sistemskih

drajvera.

Instalacioni wizard ¢e vam sada instalirati operativni sistem i restartovati kompjuter kada bude

zavrsio.

Cetvrti korak - Startovanje po prvi put.Kada instalacioni wizard zavrsi svoje, sistem ¢e vam se

boot-ovati po prvi skoro isto kao i na Windows-u 7.

5.7. MREZNA PROTOK (BANDWICH)

Kao opsteprihvacena definicija za pojam bandwith se ¢esto navodi da je u pitanju koli¢ina
podataka koja u tacno definisanom vremenskom periodu treba da bude prenesena preko
globalne mrze, to jest interneta. Dakle, ovaj pojam se slobodno moze prevesti kao opseg ili
propusni opseg, ali se neretko dogada da se on u oblasti informacionih tehnologija ne
upotrebljava uvek pravilno. Obicno se smatra da je bandwith koli¢ina podataka koji se mogu

preneti preko servera, odnosno konkretne web stranice u ta¢no definisanom vremenskom roku,
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te se iz tog razloga Cesto u praksi moze Cuti da je mesecni opseg ta¢no definisan. Ipak, ako
bismo zeleli da preciznije odredimo pomenuti pojam, rekli bismo da je u pitanju maksimalna
koli¢ina podatka koji mogu da budu preneti na opisane nacine, ali u tacno odredenom

vremenskom roku.®

Uzimajucéi u obzir ¢injenicu da moja teza pruza jednostavno umrezeno rjeSenje za mali ured, a
to je tradicionalna konfiguracija LAN-a s jednim 24-portnim switchom, uklju¢ujuci 15 hostova
i ADSL modem koji djeluje kao usmjeriva¢ za spajanje na mrezu. Utvrdeno je da Ce Sirina
pojasa biti zajedni¢ka svim uredajima i hostovima na mrezi, za razliku od VLAN-a (Virtual
Local Area Network) koji se sastoji od razli¢itth LAN segmenata i moze ponuditi vecu
propusnost.LAN je dizajniran tako da je sav hardver na mrezi besprijekoran, kao 1 kabeli za
povezivanje, Ethernet adapteri su bez gresaka jer bilo koji problem s LAN hardverom moze

rezultirati sporom ili nefunkcionalnom mrezom.

5.7.1. IZRACUN KOLICINE PROTOKA PODATAKA

Imamo 15 racunara za koje ¢emo uzeti u prosjek da svaki dan downloaduju po 1 GB podataka
uzememo li u obzir da je radno vrijeme 8 sati kalkulaciju vr§imo na sljede¢i nacin:15*1GB=15
GB prometa za 8 sati gdje onda 15GB/8=1.875 GB PROMETA PO SATU ZATIM TAJ BROJ
DUELIMO SA 3600 SEKUNDI KOJI  IMAMO U JEDNOM SATU
1.875GB*1024=1920MB/3600=0.533MBps posto je jedan 1Bajt 8 bita idemo na 0.533*8=4.26
Mbps.Pomoc¢u ove formule smo doSli do izra¢una da nam je potrebna minimalna brzina
interneta od 4.26Mbs.Ako uzmemo da u BHTELEKOMU imamo paket NET FLAT 10 koji
ima pristupnu brzinu do 10 Mbps/1 Mbps uploada po cijeni od 29.90 KM mjesecno.

6. PLANIRANJE LAN ADRESIRANJA ZA MALA PREDUZECA

Vaznost 1 bit svake mreze je sposobnost mreznih uredaja i domacina da komuniciraju i budu u
mogucénosti dijeliti resurse unutar i preko mreZe. Da bi komunikacija bila u¢inkovita mora
postojati poruka poslana odredistu iz izvora i obratno. Sve mreze prepoznaju dvije vrste adresa
koje su logicne (mreZni sloj) 1 fizicka (ili Mac ili hardverska) adresa. MAC adresa je dodijeljena
uredaju NIC (kartica mreznog sucelja) proizvodaca uredaja dok se logicka adresa ru¢no ili

automatski dodjeljuje nakon nekih odredenih setova protokola. U TCP / IP protokolima IP je

16 Dean, T. 2009. Network+ guide to networks. Fifth edition. Boston, MA: Cenage learning.
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osnovni protokol koji je odgovoran za logi¢no adresiranje, stoga je adresiranje mreZe u osnovi

poziv IP adrese.

Vise uredaja povezuje se s internetom buducéi da je napredak tehnologije neizbjezan predlozeno
je da ¢e se u trenutku kada IPv4 adrese iscrpe i pri rjeSavanju ovog problema otvoriti nova
verzija IP adrese pod nazivom IPv6 koja ¢e nadopuniti IPv4. Medutim, IPv4 adrese su joS uvijek
u upotrebi i koegzistiraju s IPv6 ve¢im dijelom vremena kroz odredeni prijelazni mehanizam.
IPv4 adrese mogu biti predstavljene u obliku tockastih 32 bitova dok IPv6 ima veli¢inu od 128

bita i ima velik adresni prostor u odnosu na IPv4,

U dizajnu LAN mreze za male tvrtke, svaki doma¢in mora komunicirati s resursom na drugom
hostu ili na drugoj mreZi izvan ili unutar organizacije. Komunikacija moze biti obavijest o
slanju i primanju e-poste, pristupanju novim proizvodima na web-lokaciji, instant poruke,
dijeljenje datoteka i jo§ mnogo toga. Predmet planiranja adresa je sinonim za poStansku
proceduru dostave pisama, u kojoj se mora utvrditi adresa posiljatelja. Medutim, da bi se poruka
poslala na mrezu, potrebno je pravilno planiranje adresiranja, a uz ove planove moze se
uspostaviti u€inkovita internetska i interna komunikacija. Adresiranje je klju¢na znacajka u
protokolima mreznog sloja koji omogucuje u€inkovitu komunikaciju izmedu domacina na istoj
ili razli¢itim mrezama.'’

Informacije na mreZi su u obliku paketa ili okvira koji se moraju identificirati s izvornim 1
odrediSnim adresama na krajevima okvira. Uredaj na mreZi mora razumjeti koncept TCP / IP-
a za razmjenu informacija na mreZi. Sva mala poduzec¢a osmisljena su s ciljem zadovoljavanja
buducih izazova novih aplikacija kako se poslovanje povecava, a klju¢ni ¢imbenik je postizanje

tog cilja stvaranjem fleksibilne i skalabilne strukture IP adresiranja koja moze podrZati rast.

6.1. [P ADRESIRANJE

IP adresiranje je vazan ¢imbenik u prijenosu paketa / okvira izmedu domacina na istom LAN-
u i preko interneta. To je metoda identificiranja hostova i uredaja na mreZi, no za slanje 1
primanje poruka na IP mrezi, svakom domacinu mora biti dodijeljena jedinstvena adresa
veli¢ine 32 bita koja je obi¢no predstavljena u obliku koji se naziva decimalni decimal. Adresa

duljine 32 bita moZe se podijeliti na Cetiri okteta (1 oktet = 8 bita), a svaki oktet se pretvara u

7 Dean, T. 2009. Network+ guide to networks. Fifth edition. Boston, MA: Cenage learning.
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decimalni broj i razdvaja to¢kama. Uzimajuci u obzir, na primjer, IP Koji je predstavljen u

tockastom obliku decimalnog naziva okteta u obliku

10.10.16.1 koja je povezana samo s IP-v4. Vrijednost u svakom oktetu se krece od 0-255
Decimala, $to je isto kao i 00000000-11111111 u binarnom; stoga je gornja IP adresa ista kao
i 00001010.00001010.00010000.00000001 u binarnom. Po dogovoru, prvih nekoliko bitova

adrese oznacavaju klasu kojoj adresa pripada.Klase IP adresiranja u IPV4 protokolu su:
Klasa A 10.0.0.0 - 10.255.255.255

Klasa B 172.16.0.0 - 172.31.255.255

Klasa C 192.168.0.0 - 192. 168.255.255

Scenario:

Adresiranje mreznih uredaja izvrSeno je nakon §to je kabliranje zavrSeno. To smo uradili kako
bi se osiguralo da host moze komunicirati jedn s drugim 1 takoder s ADSL modemom, koji je
bio mrezno sucelje. Ping naredba koristena je za testiranje povezanosti unutar LAN-a i izvan
LAN-a tako Sto je pingirala slucajnu web-lokaciju. Za prikaz sazetka mreznih informacija

koriStena je naredba ipconfig / all.

Nelwork Address
192.168.0.0
Galeway Addrass
et oot ot
ADSL modem oulsidea
interfaco addross
85.157.12.204

@ Client static address
S " (192.168.0.1-15)
|
i Xos
Cimmoix ) ; .kﬁ__ siiiinn =
ADSL edent

Slika 12 Prikaz mrezne topologije sa planom ip adresiranja
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= v
Intemet Protocol Version 4 (TCP/IPv4) Properties M

Seneral

You can o=t P seitngs assoned eutometicaly if vour netwosk supports
™ canshil ty. Otherwas, you need o ask your nenwork 2omrstratoe
for the sooroorsta 1P settings

Chitewrs en TP address aatometically

@ Lsc the folonng IP address:

P acihiwss: 192 . %68 . 2 5
Subret mask o5 .« 233 . 235, €
Defaut getenaoy: 192 .368 . 0 , 254

LB tEn LD sener address 3. tovanca
o Log the foloning DRIS server addresees:
Preferred DNS server: 192.3%8, 0 .254

Nternsie DNS server:

_ ¥akiate SS90 Lpon exil

Slika 13 IP Adresiranje

Slika 121 13 1ilustrira IPv4 adresnu postavku za IP adresu hosta 192.168.0.15, masku podmreze
255.255.255.0 1 zadani gateway od 192.168.0.254 koja je bila adresa ADSL modema u mreZi.

6.2. TESTIRANJE KONEKCIJE

Nakon adresiranja svakog hosta s pojedina¢nom jedinstvenom IP adresom, veza s ADSL-om
testirana je pomocu naredbe ping 192.168.0.254 i rezultat je prikazan u Slici 14 §to pokazuje
da je veza s internetom 1 natrag na host bila uspjesna. Povezivanje s pojedinim hostom takoder
je testirano pingiranjem njihove jedinstvne IP adrese naredbom ping host IP adresa. Pingovanje
hosta 192.168.0.2 dobivamo rezultat prikazan u slici 15.Rezultat pokazuje da je pingiranje bio
uspjesano, jer smo ostvarili komunkaciju izmedu domacina i mreze. Takoder smo pingirala na
sluajne web stranice preko naredbe ping websitename 1 rezultat je prikazan u Slici 16, koji
pokazuju da host moze komunicirati s drugim hostom na razli¢itim mrezama. Na Slici 17
prikazan je sazetak mreze s hosta na mrezu, rezultat pokazuje da je u mrezi uspjesno

implementirana IPv4 adresa, adresa pristupnika, Mac adresa hosta i maska podmreze.
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CA\Windows\system32\cnid exe
Microseft Windows [Uersion 6.1.7601]

Copyright <(c) 2809 Microsoft Corporation. All rights reserved.

C:\lUsers\LASISI >ping 192.168.0.254

Pinging 192.168.08.254 with 32 hytes nf data:

Reply from 192.168.6.254: 3 ) time=1ims TTL=64
192.168.6.254: »5=32 time=1ims TTL=64
192.168.0.254: > 2 time TTL=64

Reply from 192.168.68.254: bytes=32 time= 1m TTL=64

Ping statiatica for 192.168.0.251:

Packets: Sent = 4, Received = 4, Lost = @ (Bx loss),.
Approximate round trip times in milli-seconds:

Minimum = 1ns,. Maximum = 1ms, flverage = 1ims

C:\Users\LASISI>

Slika 14 Pingovanje modema

§ C \Wmdows\system32\cmd £xe
Microsoft U]ndnu° (Uersion 6.1.7681)

Copuright <(c)> 28869 Micr ft Corporation. All rights reserved.

C:\Users\LASISI >ping 192.168.98.2

Pinging 192.168.08.2 u1th 32 bytes of data:

Reply from 192.168.6.2 ytes=32 time=2ms l]l-])s
Reply from 192.168. - 2 time=ims T 2
Reply from 192.168. : 2T ? r1m9<1m°

Reply from 192.168. € =

Ping statistics for 192.168.0.2:

Packets: Sent = 4, Received = 4, Lost = @ (B% loss).
Approximate round trip times in milli-seconds:
Minimnum = Bmns, Maximum = 2ms, Average = 1ns

C:\Users\LASISI>

Slika 15 Pingovanje hosta 192.168.0.2
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= C\Windows\system32\crvd exe

Hicrosoft Windows
Copyright

C:\Users\LASIS

Pinging www.coolfm.com [82.98.86. 161] with

82.98.86.161:
82.98.86.161:
82.98.86.161:
82.98.86.161:

from
fronm
fronm
fronm

Reply
|RPplq
Reply
Reply

ics
Sent = 4, Rec
round trip times

227ms,

Ping statis

| Packet

Approximate
Minimum =

\Users\LASISI>

[Uersion 6.1
(c) 2089 Microsoft Corporation.

.7/681 ]

All rights reserved.

I >ping www.coolfm.con

32 bytes of data:

for 8B2.98.86.161:
rived =
in milli-seconds:
Haximum =

4, Lost = B (8% lo

365ns, Average = 262ms

Slika 16 Pingovanje nasumi¢ne web stranice

CAWindows\systenm32vemd.exe
[ 6.1.7%6811]

Uere ion

Copyright <c? 28072 Micrusofc Corporation.

CisUsersSLASISI 2 lpconfly sall

W indows IFP Conf lgurat ion

Host Nanme .
Fyimary Inc
Node Typ o wilmia
IF Kout mr; “Enahled. >
WINS Froxy Lnabled. . . .

!\-'n#"#’%v‘

CLlicrnet odopte:

DNS Buffix

spocif ic

DHCF Enabled.

1Fud Bdde
Subnet Masl
lefaulr Gatewa
DNE Gerve -
NetBIOS over

ation Enahled

Tepip.

Fthevnet adapter Hluetooth Network
Media State . . -

> DNS S

DHCF Enabled. .

flutoconf iguration Enable

¢
S
d

Tunnol

adapter icatap.regionlino.fi

Connect, hln syeci
Description

P Enabled.

Autuconf lyurat lun LnoJJh.tl
Tunnel adapter 6TO04 Adapter:
Media State . . .
(nnr.nrf'mn specific PNS Suffix
Description

DHCF Enabled. Ths Tt S

Rutocont iguration Enabled - _ _ -

Tunnel adapter dicatap (ICAAETW7-7EHD

Medi tate
Connect ion

Suffix .

specific

DNS

All rights reserved. f

LASISI-PC

Hybnrid
No U

Local Arca Connection:

Realtak PCla
B8-11-32-67

GBE Family Contwrollen
DA-58

192.1 -N.2549
22. .lf:ﬁ 8.251
vhind

Connection:

Media disconnzscted
Bluetooth Deuice (Personal Area Netwark)
B e SV E -16

Modia disconnacted

ed

Microsoft

6to4 Adapte
—ie

—H—-a - —-au-kn

4997-9B4A-66WFAZRAAASRD =

Media disconnected

Slika 17 Infomracije hostova u mrezi
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7. ZAKLJUCAK

Ovaj tezom mozemo zakljuciti da plansko postavljanje mreze u samim pocetcima preduzeca
moze dovesti do unaprijedenja poslovanja a isto tako i u buducnosti kada budemo trebali
nadograditi mrezu za vece potrebe posao ¢e biti mnogo laksi.Ovim radom smo uvidjeli koje sve
izazove 1 rezultate nosi plansko planiranje mreze 1 sa ¢ime se sve mozemo susresti prilikom
dizajna i implementacije.Za sad po svim standardima i nasim testiranjima mreza funkcionise
bezprijekorno, medutim pravi test za mrezu ¢e donjeti njeno koriStinje $to moze da izazove
neke nove probleme na koje moramo biti spremni da na vrijeme rijesimo.Obzirom da smo
preduzeli odredene korake da zastitimo naSu mrezu trebala bi biti sigurna od vanjskih napada,ali
kako napadi svaki dan postaju sve softiciranij tako i mi moramo nasu mrezu odrZzavati i
updateovati po najnovijm standardima i rijeSenjima.Da bi naSa mreza $to bolje funkcionisala
potrebno je da izvr§imo osnovnu edukaciju korisnika mreze da bi nasa mreza $to bolje bila
zaSticena od ljudske greSke koja je medu najvecim postocima uzroka pada svake mreZe.S toga
pravilna edukacija korsnika mreze i redovito odrZzavanje trebalo bi da dovede do toga da nasa

mreza bez problema radi 24 sata na dan u svim uslovima.
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