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1. Uvod

Razvoj i napredak informacionih tehnologija je temeljni element u omogucavanju i
implementaciji novih pristupa poslovanja. Informacione tehnologije predstavljaju
nezaobilazan faktor modernog menadzmenta i kljucni resurs za donoSenje promjenu
poslovnih odluka, njihovu operacionalizaciju, kao i kontrolu ucinka tako utvrdzenih
odluka.

Pojavom savremenih raCunara 1 Siroka rasprostranjenost i velika koli¢ina
najrazlicitijih korisnickih programa uticalo je na promjenu zivota ljudi Sirom svijeta.

Nastanak racunara, i njihovo medusobno umrezavanje 1 stvaranje jednog
informacionog i globalnog okruzenja, vezuje za jednu dobru i pozitivnu ideju koja se
odnosi na medzusobnu komunikaciju na svjetskom nivou. Medutim mora se prihvatiti
¢injenica da ona sa sobom donosi i mnogo rizika.

Tehnologija sa jedne strane, moze postati mo¢no oruzje u nasim rukama, medzutim
ono isto tako moze biti usmjereno 1 protiv nas jer je postalo globalno dostupno.

Nazalost mozemo da konstatujemo da je ovakav tehnoloski progres pratilo i
razvijanje ideje o koriStenju novih tehnologija u protivpravne svrhe. Naime razvojem
informaciono-komunikacionih tehnologija 1 racunarskih mreza dolazi do pojave
visokotehnoloskog kriminala i on je postao svakodnevnica.

U radu ¢e biti navedene i1 definicije koje se najéeSCe pojavljuju u vezi sa
visokotehnoloskim kriminalom kao i nacin istrazivanja i otkrivanja istog. Jedan od nacina
je i primjena digitalne forenzike.

Skup procedura i metoda koje se koriste u prikupljanju, analizi i prezentaciji
dokaza koji se mogu pronaéi na racunarima, racunarskim mreZama, bazama podataka,
mobilnim uredajima, te svim ostalim elektronskim uredajima na kojima je moguce sacuvati
podatke naziva se digitalna forenzika.

Digitalna forenzika je nauka novijeg datuma i u vrlo kratkom periodu nasla je
mjesto u postupcima istrage 1 dokazivanja krivicnih djela nastalih zloupotrebom racunara.
Zbog prirode medija koji ih sadrZe, digitalni podaci 1 informacije vrlo su ranjivi 1 potrebno
je 1izvrsitt brzo prikupljanje, arhiviranje 1 obradu podataka, kako bi se sacuvala
reprezentativnost informacije 1 obezbijedila moguénost njenog koriStenja u svrhu
dokazivanja na sudu.

Primarni ciljevi digitalne forenzike su:

* Prikupljanje, obrada, pohranjivanje 1 zastita digitalnih dokaza



+ Razotkrivanje motiva i cilja napadaca
» Koristenje dosadasnjih saznanja za prevenciju i zastitu od buducih napada

Primjena metoda i tehnika digitalne forenzike u vremenu u kojem zivimo je sve
znacajnija, obzirom da je Internet postao zaseban virtualni svijet u kojem su rizici od
napada na podatke i materijalnu imovinu lica sve ¢es$¢i i1 ozbiljniji. U tom kontekstu,
nezamjenjiva je uloga digitalne forenzike kao naucne discipline koja ukljucuje procese
prikupljanja, snimanja i analiziranja digitalnih podataka, kako bi se testirala sigurnost
racunarskog sistema ili otkrio napada¢ koji naruSava sigurnost IT sistema ili koristi IT
sistem za izvrSenje nelegalnog djela i1 prikupili ¢vrsti digitalni dokazi koji ¢e se koristiti u
sudskom postupku za sankcionisanje nelegalnih aktivnosti.

U ovom radu predstavljen je postupak forenzicke analize izuzetih medija sa
digitalnim podacima koji ¢ine osnov za sumnju na poc¢injeno kazneno djelo . U teorijskom
dijelu ovog rada su opisane metode prikupljanja digitalnih dokaza, njihove analize i
prezentacije. Te metode su u nastavku primijenjene na demonstracijski primjerak
digitalnog medija koji se inace koristi kod treniranja u digitalnim forenzi¢kim istragama.
Dobijeni rezultati pokazuju uspjeSnost primjene metoda i tehnika digitalne forenzike u
prikupljanju dokaza o izvrSenim krivicnim djelima, §to moze biti od velikog znacaja za
pokretanje 1 izvodenje sudskog postupka u procesu sankcionisanja pocinilaca ovih
krivi¢nih djela.



2. RacunarskKi sistemi i osnovne komponente

Da bi smo mogli kvalitetno govoriti i bolje razumjeti funkciju informacionih
tehnologija u digitalnoj forenzici potrebno je se nakratko osvrnuti na osnovne komponente
racunarskih sistema.

Osnovicu informacionih sistema ¢ini informacija, a upravo te informacije se nalaze
u racunaru koji je predmet analize i prezentacija dokaza digitalne forenzike.

* Racunarski sistemi (racunari) su elektronske masine koje obraduju ulazne
informacije (podatke) 1 iz njih proizvode izlazne informacije (rezultate)."

* Racunar je maSina bez inteligencije jer izvrSava samo ono $to mu je zadato
instrukcijama.

» Postupak pisanja naredbi (instrukcija) koje raCunar treba da izvrSi naziva se
programiranje.

Imajudi u vidu da je racunar samo masina koja radi po odredenom programu, moze
se rec¢i da se svaki ra¢unarski sistem sastoji od dvije komponente:

+ same masine = HARDVERA
* programa po kojima racunar radi = SOFTVERA

Tipic¢an raunarski sistem sastoji se od:

+ centralne (unutraSnje) memorije
+ aritmeti¢ko-logicke jedinice

* kontrolne jedinice

* jedinice spoljne memorije

* ulaznei

* izlazne jedinice.

2.1. Funkcionalna organizacija racunarskog sistema

Kontrolna jedinica je koordinator rada celokupnog racunaskog sistema.’

Ona:

Lo http://racunarskapismenost-wordpress-com.cdn.ampproject.org
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» kontroliSe izvrSenje programa,

* uzima instrukcije iz memorije i prepoznaje ih,

* dekodira i nareduje odgovarajuce akcije drugim jedinica,

» zapocinje operacije ulazno-izlaznih jedinica i

» prenosi podatke u centralnu memoriju i iz nje.

* Kod savremenih ra¢unara sastoji se od skupa ¢ipova kojima se kontrolise i
koordinira rad celokupnog sistema.

Ulazne jedinice

Kod visekorisni¢kih racunara za unos podataka i programa koristi se terminal, koji
se sastoji od ekrana i tastature.

Kod personalnih racunara osim tastature kao ulazne jedinice koriste se mis,
digitajzer (graficka tabla), kao 1 razni drugi specijalizovani uredaji (skenere, digitalni
fotoaparat, ¢ita¢ bar-koda, itd)

Izlazne jedinice

Monitor (kod PC) i ekran terminala (kod viSekorisnickih racunara)

Za Stampanje manjih koli¢ina podataka obicno se koriste serijski Stampaci, koji
Stampaju znak po znak, ili laserski Stampaci.

Za Stampanje velikog broja podataka koriste se linijski Stampaci koji Stampaju cjeli
red odjednom. Brzina Stampanja ovih Stampaca iznosi 300-500 redova u minuti. Ploter

Osnovne komponete ra¢unara

¢ monitor (1)

* tastatura (10)

+ centralna jedinica (kuciste):
* maticna ploca (2)

» procesor i soket (3)

* kontroleri (4)

*  RAM memorija (5)

» kartice (graficka, zvucna...) (6)
* napajanje (7)

» opticki disk (8)

* hard disk (9)

Maticna ploca

* Sinonim: osnovna ploc¢a (mother board)



* Sadrzi procesor, ROM memoriju (u kojoj se nalazi BIOS* racunra), ke§ memoriju,
magistralu koja povezuje sve elemente, skup ¢ipova koji kontrolisu rad racunara,
kontrolere za prikljucenje diskova, slotove za dodatne kartice i portove za
povezivanje drugih uredaja.

* Najznacajnije karakteristike su tip podrzanog procesora (socket) 1 tip podrzane
memorije ( DDR2, DDR3) i broj memorijskih prikljucaka koji odreduje
maksimalnu koli¢inu radne memorije ra¢unara.

* Najpoznatiji proizvodaci su Asus i Gigabyte.

Centralna procesorska jedinica (CPU)

Sastoji se od:

+ aritmeti¢ko-logicke jedinice (ALU — skup elektronskih kola za izvodenje
aritmetickih (+, -, ¢, +) 1 logickih operacija)

* kontrolne jedinice

* registara za prihvat podataka

* CPU odreduje tip racunara. On izvrSava sve instrukcije zadate programom.

Karakteristike procesora

* odredene su njegovom arhitekturom (gradom, nacinom izrade)
* brzina procesora (MIPS) — milion instrukcija po sekundi

* duzina procesorske rijeci — broj bita koji se istovremeno prenosi i obraduje unutar
procesora (od prvog ¢etvorobitnog, do danasnjih 64-vorobitnih)

+ radni takt — generiSe ga sat (clock), uskladuje pocetak izvodenja operacija (u Hz, t;.
gigahercima)

+ interni ke$ — vrlo brza memorija, danas od 512kB...

Primjeri tipova procesora

* PC486 procesor 80486, radni takt 33-133MHz

* Pentium procesor P35, radni takt 90-233MHz

* Pentium II, procesor P6, takt 300-400MHz...

* Danas trziStem vladaju dva proizvodaca,

* Intel sa svojim procesorima Celeron, Pentium DualCore, Core 13, Core 15, Core
17...1

* AMD sa svojim procesorima Sempron, Athlon, Optheron, Phenom, Phenom II,
Bulldozer...

Mjesto CPU u racunaru



* Procesor se montira na osnovnu (mati¢nu) plocu. Na osnovnoj plo¢i se nalaze
priklju¢no mjesto (socket), koje podrzava procesore odgovarajuceg tipa. Zato se ne
moze bilo koji CPU postaviti na bilo koju mati¢nu plocu.

» Zbog velikih brzina rada, dolazi do zagrijavanja, pa je potrebno postaviti i hladenje,
tzv. kulere. Oni mogu biti izvedeni pasivno (sistem bakarnih cijevi) ili aktivno (uz
odgovarajuci ventilator.)

Mjesto unutrasnje memorije u PC racunaru

* Memorija PC racunara se postavlja u kuciste raCunara, na mati¢nu plocu
(motherboard). Na mati€¢noj ploci se nalaze keS (cache) memorija i ROM
memorija, dok se za montiranje radne memorije — RAM, nalaze odgovarajuci
konektori.

* U unutrasnjoj memoriji su smjesteni program i podaci koji se obraduju.

» Sastoji se od elektronskih kola, od kojih svako moze da ima dva stanja koja se
oznacavaju 0 i (0 — stanje kada u kolu nema struje, 1 — kada u kolu ima struje).
Zbog toga se ova kola zovu bit (skrac¢eno od binari digit — binarna cifra).

* Posto jedno elektronsko kolo moze da zapamti samo informaciju da i ne (jedan bit),
bitovi se udruzuju u grupe — registre, koji su kod personalnih racunara duzine 8 bita
— bajt

Tipovi unutraSnje memorije

*  RAM (Random Access Memory — Memorija sa slu¢ajnim pristupom). Sluzi za
smjeStanje podataka 1 programa na kojima racunar trenutno radi. U ovu memoriju
njen sadrZaj se gubi. Trenutni kapacitet od 2GB 1 naviSe. Kupuje se u modulima.
Tipovi: DDR2, DDR3...

*  ROM (Read Only Memory). Moze se samo is¢itavati. Sadrzaj joj se ne gubi po
nestanku napajanja. Neophodna je za pokretanje racunara jer se u nju smjestaju
instrukcije za to (tzv. BIOS racunara — Basic Input Output System).

« KES (cache) vrlo brza memorija uz procesor (eksterni kes) ili u procesoru (interni).
Danasnji kapacitet od IMB.

Magistrale

Komunikacioni put od elektri¢nih kola pomoc¢u kojih se razmjenjuju informacije
medu komponentama.

Tri kljuéne magistrale:

* magistrala podataka (za razmjenu podataka izmedu procesora i memorijskih
lokacija)

10



» adresna magistrala (prenosi adrese kojima se specifikuje memorijska lokacija na
koju se upisuju podaci ili sa kojih se ¢itaju podaci radi obrade a generiSe ih
procesor)

» kontrolna magistrala ( sluzi za prenos upravljackih i kontrolnih signala od
procesora ka komponentama i obratno).

Kartice

* Zvucna: zvuk snimljen u digitalnom obliku pretvara u analogni kako bi se mogao
reprodukovati na zvucnicima (slusalicama).

* Mrezna: omogucava umrezavanje racunara u lokalnu mrezu raCunara (lan — local
area network) radi razmjene podataka i zajednickog koriStenja hardvera i softvera.

* FM kartica: omogucava prijem radio talasa na FM frekvenciji.

* FMV Kkartica: kartica koja putem telefonske linije omogucava slanje faxa,
komunikaciju racunara i prenos glasa (fax modem voice).

» TV kartica: omogucava prijem tv signala.

Grafic¢ka kartica

» je uredaj koji podatke uskladistene u racunaru u digitalnom obliku obraduje u
odgovarajuce signale koji kontroliSu prikazivanje slike na racunaru.

» Slika na ekranu se prikazuje tehnikom bitmapiranja (bit mapping). To znaci da se
svakom pikselu ekrana pridruzuje 1 ili viSe bita u memoriji.

Na primjer:

» zal piksel 1 bit => moguce 21 = 2 boje

» zal piksel 8 bita => moguce 28 = 256 boja

+ za 1 piksel 16 bita =>moguce 216 = 65536 boja (High Color)
» za | piksel 24 bita => moguce 224 = 16,777 miliona boja

» za | piksel 32 bita => moguce 232 = 4,3 milijarde boja

+ Kako se za memorisanje slike ne bi tro§ila RAM memorija raunara, graficka
kartica ima sopstvenu memoriju. Kapacitet joj se danas krece od 1GB 1 viSe. Zbog
programa i igara koji zahtevaju obradu sloZenih slika, savremene graficke kartice
imaju 1 graficke procesore (GPU — Graphic Processing Unit).

* Najpoznatije grafice kartice su: GeForce bazirana na ¢ipovima kompanije nVidia i
Radeon baziran na ¢ipovima kompanije ATL

* Najnovije graficke kartice nude iskljucivo digitalni izlaz (DVI), dok se analogni
izlaz (VGA) sve rijede srece.

Jedinice spoljne memorije
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* Ove jedinice sluze za ¢uvanje programa i podataka kada raunar nije u upotrebi.

» Kada se koristi program, po kome radi i svi podaci koje raCunar obraduje nalaze se
u unutrasnjoj memoriji ili kroz nju prolaze. Medutim, i za vrijeme rada racunara
dijelovi programa i podaci, koji trenutno nisu potrebni privremeno se skladiSte na
jedinicama spoljne memorije.

Hard disk

* Kapacitet diskova se mijenjao od preko 20, 40, 8OMB pa oko 250 i S00MB,

* Danasnji diskovi imaju od 250GB do 1 TB. Trenutno se prave diskovi sa plocama
kapaciteta od 20-40GB po ploci i brzinom rotacije 5400-7200 obrtaja u minuti.

* Prosjecno vrijeme pristupa 8-10ms

Eksterni hard diskovi

* Kapaciteta 250-320-500GB
* Prenosivi hard disk se napaja preko USB i nije mu potrebno nikakvo spoljno
napajanje

Jedinica diskete

* U upotrebi su diskete od 3,5” (3,5 inca) kapaciteta 1.44MB.

* Postoje i diskete od 100 1 250MB, a uredaj koji ¢ita ove diskete zove se ZIP drajv
CD ROM diskovi

* Primjenom laserske tehnologije nanosi se zapis na metalnu povrsinu.

* (D uredaj primjenom laserskog zraka detektuje neravnine na povrsini i oCitava

podatke.
» Kapacitet CDa je 640-700MB (800MB)

DVD (Digital Video Disk)

* Prvobitno nastao zbog potrebe snimanja dugometraznih filmova na CD
*  Moguce je koriS¢enje sa jedne ili sa obe strane
* Kapaciteta su od 4,7 GB

Fles (USB) diskovi

+ Sastoji se od memorijskih modula ¢iji se sadrzaj ne briSe kad ostanu bez napajanja
strujom.

» Kapaciteta su 1GB, 2GB, 4GB, 8GB, 16GB, 32GB i vise.

* Kod novijih ra¢unara se ¢esto i hard disk priklju¢uje na USB prikljucak koji se
nalazi u unutrasnjosti racunara (160GB-500GB)
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Izvor napajanja

* je uredaj koji mreZni naizmjenic¢ni napon frekvencije od 5S0Hz 1 220V prevodi u
jednosmyjerni napon od 5 ili 12 volti koji napaja komponente kucista i periferijske
uredaje (koji nemaju sopstveni prikljucak za elektri€nu energiju). Snaga izvora se
izrazava u vatima i krece se od 300W 1 vise. [zvor mora biti dovoljnog kapaciteta i
stabilnosti. U protivnom sistem otkazuje.

* Ako nestane napajanja, uredaj zvani UPS (neprekidni izvor napajanja, prakti¢no
akumulator) moze obezbediti autonomni rad od 15-ak minuta, $to je dovoljno da se
rad na ra¢unaru okonca na siguran nacin.

2.2. Uticaj komponetni na performanse (brzinu) rada racunara

Procesor

» §to veci radni takt, to bolje: 2,2GHz, 3,4GHz, 3,8GHz

» Sto viSe jezgara (core), to bolje: Dual, Quad, 8-core jezgra su u stvari mikrprocesori
koji se nalaze na istom ¢ipu

+ S§to viSe ke§ memorije, to bolje: npr. 2 MB

Ram memorija

» Sto veci kapacitet, to boje: npr. 4GB, 8GB
* §to brZza memorija, to bolje: npr. 1333MHz, 1866MHz

Hard disk

+ S§to veca ke§ memorija diska, to bolje: npr. 16MB, 64MB
* $§to veca brzina prenosa, to bolje: npr. 6Gb/s

QGraficka kartica

» Sto viSe graficke memorije, to bolje: npr. 1 GB, 2GB

3. Forenzika

U uvodu ovog rada je data definicija digitalne forenzike. Kako je digitalna
forenzetika dio opSte naucne oblasti koja se zove forenzika, postoji potreba definisanja
forenzike. Jedna o definicija forenzike je: “Forenzika je proces koriStenja nau¢nih metoda
pri sakupljanju, analizi i prezentaciji dokaza na sudu.” Praksa u starom Rimu kod
optuzivanja kriminalnih radnji bila je slijedeca: slucaj bi se predstavljao pred grupom
javnih osoba na forumu. Potom bi optuZenik 1 tuzitelj javnim govorom pokusali uvjeriti
ljude kako je njihova verzija dogadaja istinita, gdje bi se iznosili dokazi, kako materijalni
tako i nematerijalnih - latentni (latentno - lat. latens = nevidljiv, sakriven; ono §to je
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skriveno, a moze se pojaviti ako su ispunjeni potrebni uslovi), a potom bi forum donosio
presudu. Osnovna zadaca forenzike je pronalaZenje, skupljanje i analiza sakrivenih —
latentnih dokaza.

U ovo grupu dokaza moze se svrstati veliki broj dokaza, ali medu najpoznatije
latentne dokaze spadaju dokazi kao Sto su otisak prsta ili DNK profil, nadeni na mjestu
ucinjenog djela. Pored ovih dokaza u novije vrijeme se kao dokazi koriste i latentni dokazi
pronadeni na racunarima ili drugim digitalnim uredajima. Forenzika se bazira na
provjerenim nau¢nim metodama i procedurama kako pri otkrivanju, tako i pri ¢uvanju i
analizi nadenih dokaza. Kada se ove metode upotrijebe po utvrdenim standardima i
propisanim zakonskim odredbama postaju vrlo vazni dokazi za odredene istrage. Kao
pocetak forenzike u nau¢nim krugovima uzima se godina 1248, kada je kineski lijecnik Hi
Daun Yu napisao knjigu pod imenom ,,The washing away of wrong®. Forenzetika se
razvija oko 750 godina i pored toga $to je 1904. godine izvrSena prva datiloskopija neke
osobe, medutim koriStenje otiska prsta kao dokaza pocelo je u SAD-u tek 1930. godine.
Osamdestetih godina XX stolje¢a DNK profil je koriSten u razne svrhe, a kao valjan dokaz
na sudovima DNK profil se koristi tek krajem devedesetih godina XX stoljeca.

Digitalna forenzika je usko polje opste forenzike i kao disciplina je vrlo mlada, te
da bi se digitalni dokazi, koji spadaju u grupu latentnih dokaza, mogli koristiti na sudovima
1 drugim institucijama, neophodno je uvodenje standardizacije metoda i procedura za
skupljanje, ¢uvanje i analizu digitalnih dokaza. Pored standardizacije procedura i metoda
neophodno je izraditi 1 usvojiti zakonske norme u ovoj oblasti, te na kraju obezbjediti
visokostru€an i certificiran kadar za rad u ovim oblastima. Treba napomenuti da digitalna i
racunarska forenzika jo$ nije formalno priznata kao nauc¢na disciplina.

3.1. Digitalna forenzika

Digitalna forenzika je nauka koja ima za cilj prikupljanje, ¢uvanje, pronalazenje,
analizu i dokumentovanje digitalnih dokaza tj. podataka koji su skladisteni, obradivani ili
prenosSeni u digitalnom obliku.

Svrha i cilj digitalne forenzike je istraZivanje i analiza ra€unara u svrhu prikupljanja
dokaza, a to mogu biti podatci pronadeni na medijima za pohranu digitalnih uredaja kojima
su izvrSene ilegalne radnje ili su bili meta ilegalnih radnji. Takoder, pronadeni dokazi
mogu upucivati na konkretne ilegalne radnje osumnji¢enih osoba, a te se radnje ne moraju
vezati direktno za raCunar.

Racunar se koriste viSe od pola stoljeca, ali se tek s pojavom personalnih racunara,
pocetkom osamdesetih godina proSloga stoljeca, povecava stopa digitalnog (racunarskog)
kriminala. S napretkom digitalne tehnologije raste 1 broj slucajeva zloupotrebe osobnih i
poslovnih raCunara, mobitela, racunarskih mreZza, kreditnih kartica i sl. Primjeri
zloupotrebe krecu se od povrede autorskih prava, industrijske Spijunaze, poslovnih prevara,
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preko ilegalnih bankovnih transakcija, napada na racunarske sisteme i krivotvorina, pa sve
do djecje pornografije. Kao i u gore spomenutom slucaju, podaci koji se nalaze na
digitalnim uredajima ili medijima za pohranu mogu se prilikom istrage iskoristiti u svrhu
pronalazenja krivca.

Digitalna forenzika u svijetu postoji ve¢ desetlje¢ima, a na naSem podrucju takoder
biljezi impresivne rezultate uz eminentne stru¢njake na tom podru¢ju. Potrebno je
neprestano usavrSavati svoje znanje te ulagati u nove vjestine i alate koji su neophodni da
bi se uspjesno odgovorilo na veliki porast cyber kriminala.

Kompleksnost problema na koje forenzicari nailaze uvjetovali su specijaliziranje
strunjaka za razli¢ita podrucja.

Tako se digitalna forenziku moze podijeliti na:

* racunarsku forenziku,

» forenziku mobilnih uredaja,
e mreznu forenziku,

» forenziku baza podataka.

Racunarska forenzika je grana forenzicke nauke koja se bavi prikupljanjem,
pretrazivanjem, zastitom i analizom dokaza u digitalnom obliku te ukljucuje njihovu
prezentaciju kao materijalnih dokaza u kasnijim eventualnim sudskim postupcima.

Forenzika mobilnih uredaja ukljucuje skup metoda pretraZivanja dokaza s mobilnih
uredaja. Posebno se paznje pridaje nacinu forenzicke pohrane memorije mobilnog uredaja,
odnosno stvaranju memorijske slike uredaja. Memorijska slika moze biti dokaz 1 koristiti
se za daljnju istragu

Mrezna forenzika se bavi upotrebom nau¢no dokazanih tehnika za prikupljanje,
identifikaciju, pretrazivanje, povezivanje, analizu i dokumentaciju digitalnih dokaza iz viSe
aktivnih digitalnih izvora koji odaSilju 1 primaju podatke u svrhu otkrivanja ¢injenica
vezanih uz planiranje i uspjeSno obavljanje kriminalnih radnji.

Forenzika baza podataka se bavi pretrazivanjem 1 analizom baza podataka ili
posebnih transakcija i relacija (eng. tables) izvucenih iz baze na nacin koji ne uniStava
podatke u svrhu rekonstrukcije podataka ili dogadaja koji su se zbili u sistemu. Prilikom
prikupljanja baza podataka za analizu one se obavezno moraju kopirati te se analiza mora
obaviti na kopiji izvorne baze kako bi otkriveni dokazi bili prihvatljivi u eventualnom
sudskom procesu. Forenzicka analiza baze podataka moze ukljucivati vremenske zapise o
azuriranju zapisa u relaciji kako bi se utvrdile akcije korisnika baze. Osim toga, forenzicki
pregled moze biti usredotoCen na identificiranje transakcija u sustavu baze podataka ili
aplikaciji koja sadrzi dokaze o kriminalnim radnjama, kao §to je pronevjera novca.

U naprednijim sredinama forenzicari se bave odredenim operativnim sistemom,
specijaliziraju se za Windows, Linux, Mac OS. ForenziCar, kao uostalom i svi
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informaticari, mora redovno pratiti razvoj tehnologije. Razlike izmedu razlicitih inacica
istog programa, a pogotovo operativnog sistema cesto su sustinske prirode.

Forenzicar, slijedeéi strogo uredzena pravila, prikuplja medije za koje sumnja da se
na njima nalaze dokazi za kojim traga, osigurava ih od bilo kakvih promjena, pronalazi
eventualne dokaze i radi analizu kako bi rekonstruisao aktivnosti koje su vrSene nad njima
1 pripremio razumljiv izvjestaj koji ¢e moci posluziti za vodenje sudskog procesa ili interne
istrage u kompaniji.

Kao zanimljiv primjer mozemo navesti sljedece. Digitalni forenzicari, suradujuéi s
jednim od najvecih odvjetnic¢kih ureda u SAD-u, pronasli su vise od 30 hiljada povjerljivih
podataka snimljenih na dva CD-a. Forenziari su pokusali otvoriti dokumente, ali
neuspjesno. Zakljucili su da su podatci ili Sifrirani 1 saZeti pomoc¢u ra¢unarskog programa
ili su toliko osteceni da su necitljivi.

Daljnjim pretrazivanjem i analizom, pronaden je GIF dokument koji ima
nestandardno zaglavlje koje sprjeCava njegovo otvaranje. Nakon popravka zaglavlja GIF-a,
forenzicari su u njemu pronasli informaciju koja je omogucila otvaranje svih 30 hiljada
dokumenata.

Digitalna forenzika ima Siroku primjenu i nije ograni¢ena samo na policijsko-
sudske 1 vojno-obavjeStajne aktivnosti. Bankarski sektor, osiguravajuéa drustva i
kompanije raznih profila imaju potrebu 1 moraju biti izuzetno oprezni sa podacima kojima
raspolazu jer je mnogim kompanijama nanesena nemjerljiva Steta zbog industrijske
SpijunaZze i generalno zloupotrebe IT sistema. Napad uvijek ima veci izgled za uspjeh ako
se izvede iznutra i zato ozbiljne kompanije ne Stede truda ni novca da se zastite od insidera
koji su spremni raditi za konkurenciju ili nanijeti Stetu iz drugih njima poznatih razloga.
Ovdje forenzicka istraga dolazi do punog izrazaja.

Digitalna forenzika je skup nau¢no dokazanih metoda i specijaliziranih alata za
identifikaciju, prikupljanje, oCuvanje, pretraZivanje, interpretaciju, analizu i prezentaciju
dokaza koji su povezani s rekonstrukcijom ilegalne upotrebe raCunara, istrazivanjem
podataka, potvrdivanjem autenticnosti podataka ili pruZanjem objaSnjenja tehnickih
mogucénosti podataka i racunarskog koristenja. Ko, $to, gdje i1 kako - pitanja su na koja
digitalni forenzicar mora odgovoriti prilikom istrage.

Digitalna forenzika primjenjuje se prilikom prikupljanja dokaza u krivicnim
postupcima 1 pravnim slucajevima gdje policija i sudski vjeStaci analiziraju digitalne
uredaje 1 medije za pohranu koji pripadaju optuzenicima. Unutar poslovnih sistema,
forenzika se moZe koristiti za prikupljanje dokaza protiv zaposlenika za koje se sumnja da
su se bavili nedozvoljenim aktivnostima ili za analizu napada na racunarske sisteme, kako
bi se identifikovao pocinitelj i procijenila ucinjena Steta. SpaSavanje podataka i utvrdivanje
greSaka u radu racunarskih programa jos je jedan primjer upotrebe digitalne forenzike.

Ovisno o razlogu istrage, forenzicar ¢e se fokusirati na odredeni dio informacijskog
sistema, raCunara, operacijskog sistema, memorije, podataka, medija za pohranu itd.
Dokaze koje moZe pronaci digitalni forenzicar najéesce nije moguce otkriti standardnim
alatima operacijskog sistema, ve¢ su potrebni specijalizirani forenzicki alati koji mogu
pretrazivati 1 analizirati podatke skrivene obi¢nim korisnicima. Kako bi otkrio dokaze,
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digitalni forenzi¢ar mora dobro poznavati arhitekturu i nacin rada sistema i uredaja koje
ispituje te biti vjest u rekonstruiranju dogadaja na osnovu otkrivenih dokaza.

Dokazi i podaci, relevantni za istragu, mogu se prona¢i u tekstualnim
dokumentima, slikovnim 1 video datotekama, elektronickoj posti, kalendarima, bazama
podataka, sazetim dokumentima, sigurnosnim Kkopijama, skrivenim ili Sifriranim
dokumentima, konfiguracijskim podatcima, kola¢i¢ima, sistemskim zapisima (engl. logs),
SMS i MMS porukama, popisima poziva, mreznim paketima, swap 1 privremenim
datotekama, zapisima internetskog preglednika itd.

Razvoj digitalne tehnologije i njeno svakodnevno koriStenje povecava porast
racunarskih zloCina i potrebu za Sto boljom sigurnosti ra¢unara kako bi se sprijecili bilo
kakvi incidenti. Stru¢njaci digitalne forenzike, uz temeljna znanja forenzickih metoda,
moraju neprekidno proSirivati svoje znanje 1 usavrsavati racunarske vjestine kako bi uvijek
bili jedan korak ispred pocinitelja.

Digitalna forenzika vjestina je analize elektronicki zapisanih podataka, bilo da se
oni nalaze na tvrdom disku ra¢unara, USB memoriji, mobitelu, igracoj konzoli, video-
kameri ili bilo kojem drugom elektronickom uredaju. Svi ti uredaji u sebi nose podatke,
razne zapisane datoteke, razne (mjesecima, pa ¢ak i godinama prije) obrisane datoteke,
lozinke, slike, filmove, Sifrirane podatke, skrivene podatke te evidenciju o tome koje
programe, aplikacije 1 podatke je osoba koja se koristi tim uredajem rabila. Sve to moZze
biti dokaz na sudu u sluc¢ajevima kao Sto su povreda intelektualnog vlasnistva, industrijska
Spijunaza, hakerski napadi, ucjena, korupcija, prevara, djecja pornografija, terorizam,
razvod braka s problemati¢nim posljedicama, itd.

Medutim, kako bi neki digitalni zapis bio priznat na sudu mora imati nedvojben
slijed sticanja. To zapravo znac¢i da mora biti jasno kako se do tog podatka doslo, ko je tom
dokazu pristupao, §to je s dokaznim materijalom radeno, itd.

Dakle, kad digitalni forenzi€ar izvadi tvrdi disk iz kriminal¢evog raCunara mora ga
nekoliko puta zrcalno (bit po bit) umnoziti, a ne samo kopirati podatke, a sam tvrdi disk
mora pospremiti na sigurno. Pri samom pregledu podataka na kopiranom tvrdom disku
(memorijskom ¢ipu, mobitelu, kameri, bilo kojem drugom elektronickom uredaju) treba
paziti da se ne napravi nesto $to bi uticala na podatke koji sluze kao dokaz u slucaju.

Primjerice, svako pokretanje standardnog raCunara automatski mijenja stotinjak
raznih podatka koje korisnik ne vidi, no koji mogu uticati na integritet pojedinih datoteka
pa Cak ih 1 obrisati. Tako se, na primjer, mogu izgubiti datumi koje treba precizno odrediti
da bi se rasvijetlio istrazivani slucaj.

Pri analizi dokaza digitalni forenzicari sluZe se raznim alatima - softverima i
bazama podataka. Tu je prije svega rije¢ o posebnim racunarskim programima za digitalnu
forenziku koji pomno pretrazuju sve $to se nalazi na doticnom uredaju. Ponekad je rije¢ o
hiljadama datoteka. Svaku treba pomno pregledati. I tu nije samo rije¢ o tekstovima,
slikama 1 video zapisima. Tu su i zapisi o tome kada i gdje je sumnjivac pristupao
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Internetu, koliko dugo je bio online, Sto je gledao, s kim je kontaktirao e-poStom i putem
drustvenih mreza, kad i kako se koristio internetskim bankarstvom. Racunalo iz njegova
automobila moze nam reci gdje je to vozilo sve bilo.

Sta je s mobitelima? Bolje da ne znate §ta se sve moze doznati iz tog uredaja od
kojeg se danas gotovo nikada ne odvajamo. Dokazi koji se mogu izvuéi metodama
digitalne forenzike koju smo ovdje opisali tek toliko da objasnimo bit te funkcije i struke,
¢esto su upravo oni dokazi na kojima advokati dobivaju slucaj. Papiri se gube, svjedoci
zaboravljaju ili mijenjaju iskaz, no podaci koji se prikupe metodama digitalne forenzike ne
mogu se osporiti jer su rezultat nau¢nih metoda istrazivanja.

Detektivska agencija Mreza specijalizirala se za forenziku mobilnih uredaja.
Koristimo najsofisticiranije softvere na svijetu za forenziku mobilnih uredaja. Nasi klijenti
su podjednako kako korporacije, koje nastoje zastiti svoj poslovni uspjeh, siguran protok
informacija te provjeriti 1 osigurati svoj sigurnosni sustav od hakerskih napada, tako 1
fizicke osobe koje dolaze s klasicnim pitanjima, a koja se odnose na vracanje izbrisanih
poruka, vracanje izbrisanih slika, vra¢anje izbrisanih dokumenata, provjere sigurnosti
mobilnih uredaja.

4. Razlika izmedu informacionih tehnologija i raCunarskih nauka

U samoj osnovi, Racunarske nauke i Informacione tehnologije se ne razlikuju kada
se pominju uopsteno, a za to postoji dobar razlog: mnogi ljudi smatraju da to znac¢i manje
vise isto. Medutim, u strogoj ra¢unarskoj terminologiji, ta dva izraza se zaista razlikuju.’

Racunarske nauke se odnose na procese koji se koriste za izradu upotrebljivih
racunarskih programa i aplikacija zajedno sa svom teorijom koja stoji iza tih procesa. Na
drugoj strani, Informacione tehnologije se odnose na primjenu racunarskih programa u
rjeSavanju poslovnih procesa, tj. na primjenu tehnologije u poslovanju. Informacione
tehnologije su veoma Siroke u smislu opsega zato Sto se primjenjuju prakti¢no na svaku
vrstu procesa koji moze da zahtjeva automatizaciju, pocevsi od poslovanja, naucnog
istrazivanja do muzicke industrije, telekomunikacija i bankarstva.

Ova dva izraza mogu takoder da se razlikuju u zavisnosti od Skole ili fakulteta, gdje
u nekim Skolama koriste jedan od ovih izraza za nastavni predmet u kojem su kombinovani
moduli iz Informacionih tehnologija i iz Racunarskih nauka. U Skolama koje su pretezno
inZenjerski usmjerene, koristi¢e izraz raCunarske nauke kao ‘kiSobran’ za svu teoriju koja
se odnosi na informacione tehnologije. U tim sluajevima, oni izraz ‘racunarsko
inZenjerstvo’ obi€no koriste za proces izrade raCunarskih programa, kako na sistemskom
tako 1 na aplikacijskom nivou.

Skoro u svim $kolama, predmet racunarskih nauka obuhvata ucenje o racunarskom
programiranju §to znaci ucenje osnova metodologije programiranja, struktura podataka,
algoritama, teorije kompleksnosti pa sve do u€enja kako funkcioniSe operativni sistem,

3 https://www.raf.edu.rs
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mada se u predmetu racunarskih nauka, programiranje niZzeg nivoa obi¢no ne izucava
toliko detaljno kao u predmetu ra¢unarskog inzenjerstva.

Posmatraju¢i racunarstvo u globalu, najbolje je da ove izraze organizujemo
hijerarhijski. Na nizem nivou imamo racunarsko inZenjerstvo koje se na nivou ‘Cipova’
bavi unutrasnjim strujnim kolima, strujom 1 elektronikom raCunara. Slijedi nivo
racunarskih nauka koji je dosta Sirok, posto ¢e racunarski naucnik zaista biti upoznat sa
materijom niZeg nivoa u racunarskom inzenjerstvu, a takoder i sa programiranjem viseg
nivoa koje se povezuje sa Cipovima i kolima kako bi maSine radile. Zatim su na viSem
nivou Informacione tehnologije koje se koncentriSu na proucavanje aplikacija ili reSenja
razvijena na prethodnom nivou. Informacione tehnologije pronalaze nacine da se ta reSenja
integriSu u radni okvir poslovanja.

Dakle ;

- racunarske nauke se odnose na procese koji se koriste za izradu racunarskih
programa, dok se Informacione tehnologije odnose na primjenu tih programa u
poslovanju.

- u racunarskoj terminologiji, Racunarske nauke su na ‘nizem nivou’ dok su
Informacione tehnologije na visem nivou.

- informacione tehnologije integriSu racunarske nauke u svijet poslovanja, kada su
potrebna automatizovana resenja.

- racunarski naucnici treba da poznaju funkcionisanje ra¢unara na nizem nivou dok
za Informacione tehnologije to nije neophodno.

4.1. Racunarska i digitalna forenzika

Racunarska 1 digitalna forenzika predstavljaju proces istrage sa ciljem utvrdivanja
ilegalnih aktivnosti koje dovode do krivicnog djela. Ovaj proces istrage, odnosno
racunarsku i digitalnu forenziku, sac¢injavaju metode prikupljanja, pohranjivanja (Cuvanja),
analize 1 prezentacije dokaza, koji se mogu pronaci na personalnim racunarima, serverima,
radnim stanicama, prenosnim medijima, raunarskim mreZama, bazama podataka,
mobilnim uredajima, te svim drugim informati¢kim 1 digitalnim uredajima koji imaju
moguénost obrade, prenosa ili skladidtenja (Guvanja) podataka u elektronskom obliku.*
Proces istrage mora se bazirati na nau¢no provjerenim metodama i zakonski propisanim
procedurama. Podaci koji su prikupljeni na ovim osnovima tek tada mogu 1 imaju
vrijednost dokaza na sudskim i drugim procesima kao Sto su gradanski procesi ili
disciplinski procesi unutar preduzec¢a i ustanova u postupcima upravljanja ljudskim
resursima.

*Doc.dr. Jasmin Azemovic ; CSI::SQL server: ,,Metode kontrole pristupa”, FIT, Mostar, 2011.
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svjedok, prezentovanje slucaja, Cinjenice

llustracija 1 - Shematski prikaz procesa istrage

Obzirom da sudski organi traZe validne podatke vrlo je vazno da se sauva oprema
kojom se je vrSilo prikupljanje podataka, takoder vrlo je vazno sacuvati procedure ili da ne
dode do promjene podataka na istraZivanom uredaju.

— N

Pregled

Izvjestavanje

Sakupljanje i kopiranje
podataka

Utvrdivanje stanjaii
odabir metoda

Forenzicko utvrdivanje

S Prezentovanje
¢injenica

Analiza

Prezervacija

llustracija 2 - Faze elektronske istrage

Dakle, svi racunarski sistemi i digitalni uredaju sadrZavaju velike koli¢ine podataka
koji se mogu iskoristiti kao dokazi. Racunarski istraZitelji - forenzicari istrazuju sve medije
za pohranu 1 ¢uvanje podataka (HDD, USB Drives, CD/DVD ROM, Tape Drives itd.) sa
osnovnim ciljem pronalazenja, prikupljanja i analiziranja podataka koji ¢e postati validni
dokazi. Racunarska forenzika je mozda neadekvatan naziv za danas$nji stepen razvoja
informatickih tehnologija. Ovaj naziv bio je adekvatan dok je u upotrebi bio samo racunar.
Danas za ovaj nivo razvoja informatic¢kih tehnologija, interneta, globalizacije ra¢unarskih
mreza i na kraju sve veéa upotreba digitalnih uredaja ove metode istrage mogu se nazvati
»Cyber-forenzika“. Naime, mjesto izvrSenja dijela ne moze se viSe vezati za racunar i sto
na kojem je smjeSten racunar. Istrage se proSiruju u virtualni svijet, u svijet Interneta,
globalnih i lokalnih mreza, i dalje proSiruju na ostale digitalne uredaje (mobilne aparate,
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GPS, digitalne fotoaparate, digitalne kamere i sl.). Pojam “digitalni dokaz” ra¢unarskom,
mreznom mediju ili digitalnom mediju za pohranu podataka, ukljuujuéi uzorke teksta,
slike, videa, glasa. Digitalni racunarski dokaz ¢ini gomila posrednih stvarnih dokaza, od
kojih se ni jedan ne smije iskljuciti. Dokazi moraju biti potpuni, da se medusobno
dopunjuju (da su isprepleteni) 1 da nemaju tzv. pukotina za donoSenje zakljuc¢aka, odnosno
za utvrdivanje ¢vrstog dokaza. Prema SWGDE? termin »dokaz‘ se upotrebljava za ,,nesto
materijalno® Sto ¢e biti priznato od strane suda. On mora biti prikupljen na legalan i
zakonit nacin. Neki objekat (podatak ili materijalna stvar) postaje dokazom jedino, kada u
njega povjeruje sud koji je ustanova zaduzena za provedenje zakona. Prema istoj
organizaciji pojam digitalnog dokaza predstavlja svaka informacija ili dokaz koji ima
vrijednost koja je u digitalnoj formi.

4.2. Pravila forenzike digitalnih sistema

Uzimajuéi u obzir sloZenost problematike i1 posljedice koje mogu nastati
koristenjem elektronskih podataka kao dokaza na sudu, preduze¢ima ili drugim agencijama
za provodenje zakona, potrebno je da metodologija, pravila i procedure racunarske
forenzetike moraju biti jasna 1 striktno definisana. Bitno je naglasiti da metodologije koje
se primjenjuju u ovoj oblasti moraju biti nau¢no osnovane, a procedure i pravila zakonski
definisana. Da bi se pocelo sa radom prikupljanja podataka neophodno je:

e prvi korak, obezbijediti validan nalog (tuzilastva) ili dozvolu od vlasnika uredaja
koji je predmet istrage.

¢ drugi korak, obezbjeduje se forenzeticka kopija jer se istraga vodi na forenzetickoj
kopiji, nikad na orginalu, jer se orginal ¢uva na odgovaraju¢i nacin,

e tre¢i korak je izraCunavanje matematicCkom metodom (hashing funkcijom)
jedinstvene vrijednosti podataka koja se mijenja u sluc¢aju bilo kakve pa i najmanje
promjene na podacima koji se istrazuju. Dobijena vrijednost podataka zove sa hash
vrijednost podataka. Hash funkcije ima definiciju: funkcija svakom elementu
domene pridruzuje jedan 1 samo jedan ¢lan kodomene. Medutim takva funkcija nije
bijekcija (jedan na jedan) jer viSe razli€itih ¢lanova domene ima pridruzen isti ¢lan
domene, ovo prakti¢no znaci ako su dva izlaza dobijena razli€ite vrrijednosti onda
su 1 ulazi razli€iti, engl. hash znaci sjeckati ili mijeSati, upravo ta funkcija to radi sa
podacima. Ovo nam obezbjeduje da je kopija na kojoj vr§imo istragu autenticna
orginalu.

e Cetvrti korak, istraga se provodi provjerenim i priznatim forenzetiCkim alatima
(softver i hardver)

e peti korak, forenzicka analiza podataka, pri cemu su prva Cetiri koraka su bili
samo priprema za obezbjedenje validnih podataka i ovim korakom pocinje pravi
posao.

> SWGDE - The Scientific Working Group on Digital Evidence
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e Sesti korak, saCinjavanje izvjestaja, koji treba da je pregledan, jasan i1 bez suvi$nih
podataka

e sedmi korak, obezbjedenje moguénosti za ponavljanje procedura kojima je se
doslo do nekog rezultata

e osmi korak, prezentacija rezultata analize na sudu ili pred nekim upravljackim
organom koji je narucio analizu.

Navedeni koraci moraju se posStovati ukoliko izostavimo bilo koji korak Steta moze
biti puno veca i moze se odmah dovesti u pitanje valjanost dobijenih dokaza. Posebno se
ovo odnosi na dokaze koji se prezentiraju na sudu u nekom krivicnom postupku. Moramo
biti svjesni da druga strana trazi formalne razloge da te dokaze ne prihvati.

S. Pravni izvori digitalne istrage

U razvijenom dijelu svijeta ulazu se ogromna sredstva kako bi borba protiv cyber
kriminala polako pocela da sustize nivo Sirenja samih kriminalnih djela. U SAD je situacija
specificna, jer oko 80% stanovniStva koristi Internet kod kuc¢e. U takvoj Internet dzungli,
naravno, postoji i veliki broj zloupotreba, pa su Amerikanci formirali posebna operativna
odeljenja za borbu protiv racunarskog kriminala u okviru FBI, CIA i tuZilaStva. Medutim 1
pored ovolikog antikriminalnog angaZovanja, u SAD priznaju da su rezultati za sada
nezadovoljavajuci 1 da je broj otkrivenih djela minimalan. Ovaj ameri¢ki “minimalan” broj
za naSe pojmove zapravo zna¢i da “pljuste optuzbe”. Skoriji primjer je velika akcija
ameriCke Savezne komisije za trgovinu (FTC) i nekoliko drugih Vladinih agencija, koje su
pokrenule 45 sudskih procesa protiv osoba koje su se bavile raznim vidovima kriminalne
aktivnosti na Internetu. Pored tuZzbi protiv pojedinaca, najveca tuzba podnijeta je protiv
kompanije ,,Alyon Technologies”, koja je ilegalno preusmjeravala korisnike Interneta na
svoju vezu i pokusala da im to naplati.

U jo$ jednom razvijenom dijelu svijeta, Evropskoj Uniji, situacija nije niSta
povoljnija. Jo§ prije nekoliko godina se na ministarskom nivou EU upozoravalo da treba
Sto prije uvesti nove zakone, kako bi se zaustavio brzorastu¢i kriminal koji se Siri
Internetom, a ukljuCuje razne prevarante 1 raspirivace djecije pornografije. Tada je
ocijenjeno da su neusaglaSeni zakoni u mnogim drZavama — ono Sto omogucava takvo
kriminalno djelovanje. Sve je dugo bilo samo na nivou price, do skoro. Naime, zemlje EU
su dobile prvo “tijelo” koje ¢e djelovati na cijelom prostoru Unije — Agenciju za mreznu 1
informacionu bezbijednost. Ova agencija je pocela sa radom 1. januara 2004. godine i za
period do 31. decembra 2008. godine odobren joj je budzet od 24,3 miliona eura. Jedan od
glavnih zadataka Agencije bit ¢e pomo¢ organima za borbu protiv racunarskog kriminala
zemalja ¢lanica, posebno njihovim timovima za hitno reagovanje.

ZaSto je potreban zakonski i1 pravni okvir za istragu racunarskog kriminala?

Formalna procedura je neophodna za sloZeni zadatak istraZivanja sluc¢ajeva raunarskog
kriminala: projektni plan; biznis plan, program, vremenski plan, budZet, kadrovi. Krajnji
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cilj je prikupiti dovoljno informacija da se kriminalni akt dokaze pred sudom. NaZalost
konzistentna tehnologija neophodna za rjeSenje racunarskog kriminala ne postoji. Treba
znati da svaki upada¢ u IS ostavlja trag, bez obzira koliko tezak za pracenje. Svaki
racunarski kriminal je rjeSiv uz veliko strpljenje i dovoljno znanja. Istrazivanje i gonjenje
racunarskog kriminala zahtijeva vrijeme i novac, pa vjesti ekspert moze oduziti proceduru
u nedogled. Zato je potrebna formalna struktuirana, zakonski i pravno zasnovana,
procedura istrage racunarskog kriminala.

U najjednostavnijem slucaju zakonski okvir za istragu ra¢unarskog kriminala mora
obezbijediti proceduru za vodenje istrage o raunarskom kriminalu. Sto je jasnije definisan
proces istrage u racunarskom kriminalu, to je veca vjerovatnoca za uspijeSan ishod istrage.
Najsigurniji istrazni postupak u slu¢aju raCunarskog kriminala je tipa korak po korak. Prvo
se mora donijeti zaklju¢ak da je Zrtva napadnuta — procijeniti incident. Znacajno je u
kruznom procesu menadZzmenta raCunarskog incidenta, na osnovu rezultata istrage zatvoriti
sve bezbjednosne rupe koje se otkriju u sistemu zastite i time poboljSati otpornost IS na
napade.

Proces istrage nije jednostavan niti isti za sve tipove kriminala, ali postoje neke
sli¢nosti svi tipovi zahtijevaju strukturu istraznog procesa, profesionalce koji razumiju
predmetnu tehnologiju i profesionalce koji vode istrazni postupak. Obje ove sposobnosti se
rijetko mogu naci u jednoj osobi. Svi tipovi ra€unarskog kriminala zahtijevaju odgovore na
5 pitanja: ko, Sta, gdje, kada 1 zaSto?

5.1. Medunarodni pravni izvori

Od posebnog znacaja za oblast raCunarskog kriminala su Konvencija UN protiv
transnacionalnog organizovanog kriminala sa dopunskim protokolima, Palermo, 2000., kao
i Konvencija Savjeta Evrope o racunarskom kriminalu (Cybercrime), usvojena u
Budimpesti, 23. novembra 2001. godine. Palermo Konvencija predstavlja znacajan
napredak u globalnom odredenju — definisanju transnacionalnog organizovanog kriminala i
utvrdivanju promjena koje drzave treba da sprovedu u okviru svog krivi¢nog
zakonodavstva, da bi suprostavljanje organizovanom kriminalu bilo efikasnije. Njeno
donoSenje poslijedica je, prije svega, opSteg povezivanja drZava i regiona na ekonomsko—
finansijskom planu, ¢ime je organizovani kriminal dobio mnogo §iri prostor za djelovanje.
Konvencija Savjeta Evrope o racunarskom kriminalu (Cybercrime), predstavlja u odnosu
na Palermo konvenciju, kada je u pitanju racunarski kriminal, konkretizaciju mjera koje
treba preduzeti u cilju gonjenja ucinilaca krivicnih djela iz predmetne oblasti. Kako se to
navodi ve¢ u preambuli Cybercrime Konvencije, jedan od razloga za njeno donosenje, jeste
uvjerenje da efikasna borba protiv raunarskog kriminala zahtijeva uvecanu, brzu i
funkcionalnu medunarodnu saradnju u krivi¢énim stvarima.
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Konvencijom Savjeta Evrope definiSe se nekoliko aktivnosti, koje, ukoliko se
pocine sa predumisljajem, predstavljaju prestupe u oblasti racunarskog kriminala za koje se
predvidaju kazne:

e Namjeran pristup bez dozvole bilo kom racunarskom sistemu kao cjelini ili nekom
njegovom dijelu.

e Namjerno presretanje, bez dozvole, prenosa raCunarskih podataka koji nisu
namijenjeni javnosti.

e Namjerno ostecivanje, brisanje, kvarenje, mijenjanje ili prikrivanje racunarskih
podataka bez dozvole.

e Namjerno i ozbiljno ometanje funkcionisanja racunarskog sistema unoSenjem,
prenoSenjem, oSte¢ivanjem, brisanjem, kvarenjem, mijenjanjem ili prikrivanjem
racunarskih podataka.

e Proizvodnja, prodaja, nabavljanje radi upotrebe, uvoz ili distribucija sredstava
namenjenih za izvrSavanje bilo kog navedenog zloCina, ili lozinki ili sli¢énih
podataka koji se koriste za pristup racunarskim sistemima, sa namjerom da se
pocini neki navedeni zlo¢in.

e Namjerno unosenje, mijenjanje, brisanje ili prikrivanje racunarskih podataka kojim
dolazi do stvaranja podataka koji nisu izvorni sa namjerom da ovi podaci budu
prihvaceni kao da su izvorni.

e Namjerno unoSenje, mijenjanje, brisanje ili prikrivanje raCunarskih podataka ili bilo
kakvo mijeSanje u rad racunarskog sistema sa nepoStenom namjerom da se pribavi
licna ekonomska korist.

KrSenje autorskih prava, definisanih u zakonima zemlje ¢lanice koji se odnose na
obaveze koje je ona preuzela po PariSkom aktu od 24. jula 1971. o Konvenciji iz Berna o
zaStiti literalnih 1 umetnickih djela, zatim po Ugovoru o komercijalnim aspektima prava na
intelektualnu svojinu 1 WIPO (World Intellectual Property Organization) ugovoru o
autorskim pravima od 14. maja 1967., kad je to djelo ucinjeno pomocu racunarskih
sistema. Clanom 12 se definiSe i gradanska, administrativna ili kriviéna odgovornost
pravnih lica, ukoliko je racunarsko kriminalno djelo u¢injeno od strane fizickog lica radeci
po njihovom nahodenju ili u ime organizacije ili usled nepostojanja nadzora ili kontrole od
strane rukovodeceg lica ¢ime je omoguceno izvrSavanje racunarskog kriminalnog djela.

5.2. Zakoni u BiH i ra¢unarska, digitalna i cyber forenzika

Zloupotreba, neovlasteni pristup i koriStenje elektronskih podataka sa informati¢kih
sistema 1 digitalnih uredaja zove se raCunarski kriminal. Medutim, posjedovanje i
koriStenje ovih podataka nije uvijek predstavljao akt krSenja formalnog prava. Uvidajuci
do kakvih negativnih posljedica po opStu i licnu sigurnost moze dovesti neovlasteno
preuzimanje i koriStenje podataka koji su preuzeti sa informatickih sistema i digitalnih
uredaja. U 1977. godini potekla je inicijativa da se uspostavi pojam rac¢unarskog kriminala.
Inicijativa je potekla od U.S. Senate Government Operations Committee-a. Interpol je bio
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prva medunarodna organizacija koja se bavila problemom racunarskog kriminala i
legislative. U izvjeStaju sa Interpolove konferencije odrzane 1981. godine, prvi put
obraden je problem racunarskog kriminala, te legislative, identificirani su potencijalni
problemi. Vije¢e Europe je 1985. uspostavilo jos jedan komitet sastavljen od eksperata,
kako bi se razgovaralo o racunarskom kriminalu. Dok su 1989. godine donesene i
konkretne preporuke. UN je 1990. godine donio i rezoluciju o racunarskom kriminalu.
Rezolucija je postala veoma bitan element kod pisanja strategija ili Zakona o raCunarskom
kriminalu u EU, skoro sve zemlje iz Europe su potpisale ovu rezoluciju. Bosna i
Hercegovina ovu rezoluciju je prihvatila i potpisala 2006.godine. Za ilustraciju povecanja
racunarskog kriminala neka posluze ovi podaci, tako je u 70-im godinama dvadesetog
stolje¢a u SAD zabiljezeno oko 500 krivi¢nih djela uz pomo¢ racunara ili informacionih
tehnologija. U 90-im godinama dvadesetog stolje¢a nastaje veliki porast ovih krivicnih
djela, povecanje je bilo u takvom obimu da klasi¢ne laboratorije za vjeStacenje su bile
preopterecene za vjeStacenja, tako da metod off-line pregledanja zaplijenjenog materijala
(izuzeti dokazi i1 uredaji, vjeStacenje se vrsi u specijaliziranim laboratorijama) nije bio
dovoljno brz i efikasan tako da se preslo na metod on-line, koji znaci da su se pocinioci
hvatali na djelu, naime istrazitelji su presli u cyber prostor. U tabeli 1 i 2 dat je pregled
¢lanova krivi¢nih zakona u BiH koji se odnose na ovu oblast.

Clan Opis kriviénog djela Minimalna kazna | Maksimalna
Zakona kazna
Clan 393. | Oste¢enje racunarskih programa i | Nov€ana 5 godina
podataka zatvora
Clan 394. | Racunarsko krivotvorenje Novcana 5 godina
zatvora
Clan 395. | Racunarska prevara 6 mjeseci zatvora | 12 godina
zatvora
Clan 396. | Ometanje rada sistema i mreie obrade | Novéana 3 godine
elektronskih podataka zatvora
Clan397. | Neovlasteni pristupzastié¢enom sistemu i | Novéana 5 godina
mreZi elektronske obrade podataka zatvora
Clan 398. | Racunarska sabotaza 1 godina zatvora | 8 godina
zatvora

Tabela 1 - Pregled ¢lanova Krivicnog zakona Federacije BiH koji se odnose na racunarski kriminal

Clan Opis krivicnog djela Minimalna kazna Maksimalna
Zakona kazna
Clan 176 Neovlasteno koristenje liénih podataka Novcéana 1 godina
zatvora
Clan 238 Neovlasteno ulaZzenje u zastiéenu | 1 godina zatvora | 8 godina
kompjutersku bazu podataka zatvora
Clan 271 Upad u racunarski sistem 6 mjeseci zatvora | 10 godina
zatvora
Clan 276 Falsifikovanje kreditnih kartica  za | Novcana 10 godina
bezgotovinsko plac¢anje zatvora

Tabela 2 - Pregled ¢lanova krivicnog zakona Republike Srpske koji se odnose na racunarski kriminal
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Tada i nastaje pojam cyber forenzika, koja je kompleksnija i savrSenija od raunarske
forenzike. Cyber forenzika je kompleksnija od racunarske forenzike zato $to se dokazi
pronalaze u racunarskim mrezama, na internetu, 1 ¢ak u drugim dijelovima svijeta. Porast
cyber kriminal neka ilustruje podatak da je u 2004. godini, neovlastenim koriStenjem
elektronskih podataka u SAD-u zaradeno oko 105 milijardi dolara

Uvidjevsi opasnost od Sirenja ovog kriminala, a posebno je podstaknuto Sirenjem
upotrebe interneta. U cilju ispunjavanja obaveza iz rezolucije UN i obaveza koje je morala
ispuniti prema zahtjevima Europske unije u smislu uskladivanja zakona sa normama koje
vaze u EU, Bosna i Hercegovina je izvrsila dopunu Kaznenog Zakona Federacije Bosne i
Hercegovine i Krivicnog Zakona Republike Srpske sa nekoliko ¢lanova zakona koji se
odnose na krivicna djela racunarskog, digitalnog i cyber kriminala i na taj nacin
sankcionisala ovo krivi¢no djelo.

6. Steganografija

Steganografija (od Grckih rije¢i steganosi graphein — u prevodu bi znacilo
skriveno pisanje) se koristi u raznim formama preko 2500 godina. Ima svoju upotrebu u
vojsci, diplomatiji, kriminalu, terorizmu. Ukratko, steganografija je izraz koji se odnosi na
bilo koji broj postupaka koji ¢e sakriti poruku unutar nekog objekta, gdje skrivena poruka
nece biti ocita posmatracu.

U danasnje vrijeme, steganografija se povezuje sa prikrivanjem informacija ili
poruka unutar racunarskih datoteka kao Sto su slike, audio 1 video sadrzaji. Za razliku od
kriptografije, koja obraduje informaciju na na¢in da samo odabrana osoba ili osobe mogu
procitati njen sadrzZaj, glavni cilj steganografije jeste skrivanje poruke. Dakle, u slucaju
kriptografije postojanje poruke je evidentno, dok sa steganografijom samo postojanje
poruke je skriveno. Iako su ovo dvije odvojene discipline, one se Cesto koriste zajedno
kako bi se informacija dodatno osigurala.

6.1. Kako sakriti informaciju

Osnovni zahtjev u steganografiji jeste da poruka nije vidljiva. Klasi¢na
steganografija informacije sakriva unutar tzv. LSB odnosno najmanje znacajnih bita. To su
biti koji, ukoliko se njihova vrijednost izmjeni, nece znacajno uticati na izvornu datoteku.
Kod datoteke koja sadrzi sliku, moguée je izmijeniti redundantne bite koji sadrze
informacije o boji. Promjenom ovih bita unosi se degradaciju u sliku, ali s obzirom da je
ljudsko oko mnogo osjetljivije na osvjetljenje nego na intenzitet boje, ta degradacija nece
biti vidljiva ljudskog oku.
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Medutim, koriStenjem odredenih algoritama i analiziranjem datoteka, mogu se
uociti nepravilnosti koje mogu sugerirati da se u datoj datoteci nalazi dodatna, skrivena
informacija. Zbog toga, u ovom radu ¢ée biti predstavljena i metoda pomocu koje je moguce
prenijeti informaciju koriste¢i sliku uz minimalnu degradaciju. Stavise, degradacija slike je
nula.

- tego slika

Ilustraua

6.2. Steganografija kroz historiju

Jedan od prvih primjera steganografije je povezan sa Grkom Histiaeus-om. Naime,
Histiaeus je bio zarobljenik svoga suparnika. PokuSavao je da pronade nacin kako da
posalje poruku svojoj armiji. Njegovo rjeSenje je bilo obrijati glavu jednom njegovom
podaniku, te na njoj ,.istetovirati“ poruku. Nakon §to je podanikova kosa ponovo narasla,
prenio je sakrivenu poruku.

Trithemius, njemacki naucnik, izdao je 1499. godine knjigu pod nazivom
Steganographia, jednu od prvih knjiga koja je proucavala steganografiju. Medutim,
steganografija se spominje jo$ i u vrijeme antickoga Rima, kada se koristi tehnike poput
nevidljive tinte. Steganografija je postala aktualna i u drugom svjetskom ratu. Njemacka
vojska je koristila mikro-tacke. Na prvi pogled obi¢ne tacke u recenicu zapravo su sluzile
za prikrivanje informacija.

Danas, moze se rec¢i da je doba elektronske steganografije. Poruke i informacije se

skrivaju u kompjuterskim datotekama koje se mogu razmjenjivati putem Interneta. Stavise,
upravo je Internet i omoguéio koristenje steganografskih metoda obi¢nom Govjeku. Sirom
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Interneta, mnogi steganografski softver alati su dostupni svakome, a veliki broj njih je i
besplatan.

7. Proces forenzicke istrage digitalnih dokaza

Osnovni zadatak pri otkrivanju i dokazivanju kriminalnog djela je da se utvrdi
¢injeni¢no stanje i da se prikupe dokazi potrebni za preduzimanje odgovaraju¢ih mera
protiv pocinilaca krivi¢nog djela.

Rjesavanje svakog problema, pa i raCunarskog kriminala, obuhvata slijedece faze:

e otkrivanje racunarskog kriminalnog djela i po€inioca
e rjeSavanje 1 dokazivanje racunarskog kriminalnog djela

7.1. Otkrivanje djela i poc¢inioca

Do saznanja o racunarskom kriminalnom djelu moze se do¢i na vise nac¢ina, medu
kojima su najces¢i:

e anonimne i pseudonimne prijave
e Nadzor i kontrola

Kao izvor informacija o izvrSenoj zloupotrebi mogu da posluze 1 anonimne ili
pseudonimne prijave, koje nikako ne treba bezrezervno prihvatati, ali ni olako odbaciti,
dok se ne izvr$i provjera njihove istinitosti.

Ipak, nadzorne i kontrolne procedure predstavljaju svakako najpouzdaniji nacin
otkrivanja 1 sprecavanja svih oblika ilegalnih aktivnosti, pod uslovom da su dobro
osmisljene, cjelovite i permanentne, sa predvidivom 1 nepredvidivom dinamikom. Postoji
izvjestan broj osnovnih indicija koje mogu ukazati na postojanje nekog racunarskog
kriminalnog djela. Pod indicijama se u kriminalistici podrazumijevaju ¢injenice koje
svojim znacenjem upucuju na moguénost postojanja delikta 1 u€inioca.

Za uspjesnu identifikaciju problema potreban je uvid u odredene evidencije,
datoteke i baze podataka, testiranje nekih programa, provjera nekih podataka, obavljanje
razgovora sa jednim ili viSe neposrednih izvrSilaca i dr. Pri tome, sve vrijeme treba voditi
racuna da se ne otkrije sumnja, jer oCuvanje tajnosti u ovakvim situacijama je od vitalnog
znaCaja. Dalja analiza sluaja podrazumijeva utvrdivanje prirode i obima kriminalnog
djela, tj. da li se radi o jednokratnoj akciji ili jednoj iz niza sli¢nih; da li je u pitanju jedan
ili viSe ucinilaca; da li su djela uc¢injena iznutra ili spolja; kolika je priblizna vrijednost
izazvanog gubitka i koje i kakve negativne posljedice se zbog toga mogu ocekivati.
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Nakon identifikovanja i analize slucaja, prelazi se na njegovo rjeSavanje, koje se
moze sprovesti interno, u okviru radne organizacije ili prijavom nadleznim organima. U
svijetu postoji praksa internog rjeSavanja racunarskih kriminalnih djela, $to nepovoljno
utiCe na globalnu borbu protiv racunarskog kriminala, jer mnogi oblici ispoljavanja
racunarskog kriminala na ovaj nacin i dalje ostaju nepoznanica, pa se stoga ne mogu
pravno sankcionisati.

7.2. Odrzivi podaci

Primarni izvor ovakvih podataka na OS je filesystem. Filesystem je jedan od
informaciono najbogatijih izvora za digitalnog forenzicara.

Slijedi nekoliko vrsta podataka koje je moguce pronaci u OS filesystem-u:

* Configuration files poseduju informacije o listi servisa za startovanje, lokaciji log i
privremenih fajlova, kao i o hardverskim podesavanjima (Stampaci, rezolucija, itd..)

* Logs files sadrze informacije o raznim dogadajima na OS i dogadajima vezanim za
aplikacije. Tipovi informacija: System events-svi dogadaji vezani za OS, Audit
records-uspeSna/neuspeSna provjera identiteta, Application events-promjene
konfiguracije OS, Command history-istorija komandi za svakog korisnika, Recently
accessed files-hronoloska lista fajlova kojima se pristupalo

* Application files — sadrze razli¢ite tipove podataka: IzvrSne skripte,
Dokumentaciju, Konfiguracione fajlove, Log fajlove, Istoriju datoteke, Slike,
Zvukove, Dokumentaciju

* Data files — Sadrze skladiStene informacije za aplikaciju. Uobicajne datoteke:
Tekstualni fajlovi, Tabele, Baze podataka, Audio fajlove, Graficke fajlove.

* Swap files — Uloga swap fajlova je da proSiri RAM memoriju. Koristi se za
privrtemeno skladiStenje podataka. Swap fajlovi sadrze: Informacije o OS,
Informacije o aplikaciji, Korisnicka imena, HeSeve lozinki, Kontakt informacije.

* Dumpfiles — Fajlovi podataka koji nastaju u momentu nastanka greske u radu neke
aplikacije (radi rjeSavanja problema).

* Hibernationfiles — ¢uvaju informaciju o trenutnom stanju sistema. Biljezi stanje
memorije i otvorenih fajlova,

* Temporary files — Tokom instalacije softvera na OS se kreiraju privremeni fajlovi
koji se nakon uspjeSnog procesa automatski briSu. Ovi fajlovi ne budu obrisani
uvijek, a mogu da sadrze razlicite tipove informacija.
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7.3. Neodrzivi podaci

Podaci u RAM memoriji.
Podaci se konstantno mijenjaju u toku rada OS.

RAM Slack space—Sli¢no kao 1 kod drugih medija, aplikacije nekad zahtijevaju vise

memorije nego Sto stvarno koriste (bolje performanse).

RAM Free space — Sli€no kao 1 kod drugih medija, memorijski prostor je

osloboden, ali i dalje se nalaze podaci u vidu smeca.

Postoje i1 drugi izvori neodrzivih podataka na OS.

Network configuration —IP adrese, domen.

Network connections —analiza ip adrese i portova za dolazni 1 odlazni saobra¢aj na
OS-u

Running processes —na osnovu liste OS procesa moguce je analizirati ponasanje
korisnika.

Open files —analiza OS liste otvorenih fajlova.

Login sessions—informacije o trenutno logovanim Kkorisnicima, trajanju sesije,
pracenje navika korisnika, analiza aktivnosti korisnika u vreme dogadaja.
Operating system time-tacno vreme i vremenske zone, vreme na OS 1 vreme u
BIOS-u mogu da se razlikuju zbog vremenskih zona.

7.4. RazjaSnjavanje i dokazivanje racunarskih kriminalnih djela

Sa razvojem informaciono-komunikacione tehnologije (ICT) pocinju i prvi sudski

procesi. Kratak pregled historije sudskih procesa prikazan je u tabeli.

Godina | zemlja dogadaj

1977. SAD Sudski slu¢ajevi u kojima se javljao kompjuter:
-291 na federalnom nivou
-246 na nivou federalnih drzava

1980. SAD Nastaje Kompjuterska forenzika

1991. SAD Kompjuterska forenzika dobija pravo gradnstva

1991. SAD, Portland Zasjedanje International Association of Computer
Specijalists, IACS.  Racunarski  prikupljeni  dokazi
ravnopravni i validni kao i bilo koji drugi

1991. SAD, JuZzna Karolina Predstavnici 6 medunarodnih agencija susrelo se sa
predstavnicima americkih  federalnih  agencija da
prodiskutuju o kompjuterskoj forenzici i potrebi za
standardizacijom postupaka kod racunarskih istraga.

1993. SAD FBI je bio domadin Medunarodne konferencije o

racunarskim dokazima na kojoj je bilo preko 70
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predstavnika raznih drzavnih i medunarodnih agencija.

2000. SAD Najznacajniji slucaj Simon Property Group v. mySimon Inc.
Prvi put se pojavljuje racunarski forenzicar, na zahtev
jedne strane, koji ¢e nakon istrage podneti izvjeStaj sudu,
a sud ¢e ga priznati kao validan

2001. SAD Prihvacena Pravila vezana za elektronske dokaze (Rules of
Electronic evidence) od strane Vrhovnog suda SAD

Tabela 3 - Kratak pregled historije sudskih procesa

Racuna se da je sada preko 90% svih dokumenata u elektronskoj formi, a da preko
70% nikada nije ni bilo u papirnoj verziji. UsavrSavaju se i postepeno odvajaju nove od
tradicionalnih forenzickih disciplina. Napustaju se klasi¢ne laboratorije i istrage se prenose
istovremeno u virtualni i realni svijet. PoCinje koristenje direktnih digitalnih informacija i
podataka koji su znacajni za slucaj, za razliku od drugih djela kod kojih su u pitanju
njihove interpretacije. Uobicajeni alati koje ovi forenzicari koriste su softverski, ¢esto isti
oni koje upotrebljavaju i po€inioci, mada se u novije vrijeme sve vise koriste posebni, za te
namjene dizajnirani. Elektronski dokumentovani dokazi su onaj specifikum koji ih prati.
Oni istovremeno sluze za dokazivanje i utvrdivanje slabosti sistema sigurnosti i
moguénosti dolazenja do posebno osjetljivih i vaznih podataka (npr. do sadrzaja
elektronske poste pomocu kojih se utvrduju namjere i motivi za odredene kriminalne
aktivnosti i ponaSanja). Ti elektronski dokazi, pored prednosti imaju niz nedostataka, a
krucijalni je da se lako prilagodavaju potrebi i ¢esto rutinski brisu, prikrivaju.

Ne ulaze¢i u raspravu koji kompjuterizovani dokazi mogu ili ne mogu biti
prihvatljivi za sud, jer je to joS uvijek otvoreno pitanje, $to zavisi od vrste i prirode slucaja,
navesti ¢emo one koji se najcesce javljaju:

e tekuce 1 neko prethodno stanje podataka 1 programa (tekuca i back-up stanja),
sistemska statistika 1 evidencije (razliCiti racunarski dnevnici (log-ovi), dnevnici
transakcija, Zurnali, obracunski zapisi),

e kontrolni izvjestaji,

e Stampani izvjestaji (listinzi),

¢ rucne evidencije,

e radni nalozi,

e izjave pojedinih radnika i dr

7.5. SOP — Standard Operation Procedure’

Da bi se osigurala bezbjedna akvizicija (otkrivanje, fiksiranje i uzimanje),
menadZment (skupljanje, Cuvanje 1 prenos) i forenzicka analiza digitalnih dokaza 1 da bi se
sacuvale tacnost 1 pouzdanost dokaza, zvani¢ni istraZni organi 1 privatne institucije za
forenzicku analizu digitalnih dokaza, moraju uspostaviti i odrzavati efikasni sistem

® http://www.ijces.com/ - International Journal of Computer Engineering Science
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kontrole kvaliteta. Standardna radna procedura (SOP—Standard Operation Procedure) je
dokumentovano uputstvo za kontrolu kvaliteta cjelokupnog postupka istrage, akvizicije,
menadzmenta i forenzicke analize digitalnih dokaza. SOP mora obuhvatiti propisno

registrovanje svih aktivnosti istrage raCunarskog incidenta, kao 1 koriStenje drugih, u
kriminalistici Siroko prihvaéenih procedura, opreme i materijala.

Kada se formulisu standardne radne procedure (SOP’s) treba razmatrati slijedece

elemente:

Naslov — treba da bude opisno ime za proceduru

Namjena — zasto, kada i ko koristi proceduru

Oprema/materijal/Standardi/kontrole- identifikuje koji se predmeti zahtijevaju za

izvrSavanje procedure. Ovo moze ukljuciti opremu za zastitu, hardver, softver i

konfigurisanje.

Procedure — opis korak-po-korak kako se procedura izvodi. Ako je neophodno
procedura treba da sadrzi mjere opreza koje treba preduzeti da se minimizira

degradacija.

Kalibracija — opisuje svaki korak koji se zahtjeva da osigura tacnost i pouzdanost

procedure. Gdje je primjenjivo, treba dokumentovati podesavanje instrumenata i
kalibracionu proceduru.

Kalkulacija - opisuje bilo koju matematicku operaciju koja je primenjena u

proceduri.

Ogranicenja — opisuje sve akcije, interpretacije, ili opremu koja nije odgovarajuca

za proceduru.

Sigurnost- identifikuje 1 adresira potencijalne hazarde kod koristenja procedure.

Reference- identifikuje dokumenta interna i eksterna za agenciju koja se koristi u

pogledu procedure, koja se odnosi na proceduru i principe iza njih.

7.6. Standardi i kriterijumi:

a)

b)

Sve agencije koje zapljenjuju i/ili ispituju digitalnu opremu moraju voditi 1
odrZavati odgovaraju¢i SOP dokument, potpisan od strane menadZerskog autoriteta
1 koji sadrZi jasno definisane sve elemente politike i procedura. SOP mora biti
obavezna za zvani¢ne 1 druge forenzicke organe zbog prihvatanja rezultata i
zaklju€aka na sudu.

Menadzment agencije mora revidirati SOP jedanput godiSnje da obezbijede
neprekidnost njihove efikasnosti i pogodnosti za primjenu, zbog brzih tehnoloski
promjena.

Koristene procedure moraju biti generalno prihvacene u oblasti forenzicke analize
digitalnih dokaza i da ih u akviziciji, analizi 1 ¢uvanju podrZavaju nau¢ne metode.
U izboru metoda evaluacije nauc¢ne vrijednosti tehnika i procedura mora se biti
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d)

fleksibilan. Validnost procedure treba uspostavljati demonstriranjem tacnosti i
pouzdanosti specifi¢ne tehnike (korisna je javna naucna rasprava).

Agencija mora posjedovati pisanu kopiju odgovarajucih tehnickih procedura koje
koristi u radu. Potrebni hardverski i softverski elementi alata moraju biti navedeni u
spisku uz opis propisanih koraka za upotrebu i jasno navedena sva ograniCenja
upotrebe tehnika i alata. Lica koja primjenjuju procedure moraju biti dobro
upoznata sa njima i1 dobro obucena za rad sa koriStenim alatima. Agencija mora
koristiti adekvatne hardverske i softverske alate koji su efikasni za realizaciju
procedura akvizicije i/ili analize digitalnih dokaza. Treba biti dovoljno fleksibilan u
pogledu raznovrsnosti izbora metoda koje su najbolje za konkretni problem.
Hardverski 1 softverski alati za akviziciju 1/ili analizu digitalnih dokaza moraju biti
testirani i sa vaze¢im certifikatom o verifikaciji funkcionalnog kvaliteta nadlezne
nacionalne institucije 1 moraju biti u dobrom radnom stanju.

Sve aktivnosti koje se odnose na akviziciju (zapljenu), skladiStenje, ispitivanje,
prijenos digitalnih dokaza moraju biti registrovane u pisanoj formi 1 na
raspolaganju za pregled 1 svjedoCenje. Generalno dokumentacija koja podrzava
zakljucke forenzicke analize moraju biti tako pripremljeni da ih drugo kompetentno
lice moze iznijeti i u odsustvu orginalnog autora. Mora se uspostaviti i odrzavati
lanac Cuvanja dokaza za sve digitalne dokaze. Stalno se moraju voditi pisane
zabiljeske i zapazanja o sluc¢aju (mastilom ili dijagrami u kolor hemijskoj olovci) sa
inicijalima autora kod svake korekcije (precrtane jednom crtom). Svaka zabiljeska
mora biti licno potpisana, sa inicijalima ili DS ili drugom identifikacionom
oznakom autora. Bilo koja akcija koja ima potencijal da izmijeni, oSteti ili unisti
bilo koji aspekt originalnog dokaza mora se izvrSavati od strane kvalifikovanog lica
na forenzicki ispravan nacin. Svaki nacin mora biti potvrdeno tacan, pouzdan i
kontrolabilan. Obuceno forenzicko osoblje mora koristiti kvalitetne forenziCke
programe i odgovarajucu opremu.

7.7. Procedure za pronalaZenje i zapljenu racunara

Dk w

*

Snimiti na forenzicki raCunar sve logove svih dokaza uzetih na mjestu kriminalnog
djela

Dati detaljne informacije o vlasniku kompromitovane kompjuterske opreme

Izraditi detaljan izvjeStaj sa opisom svih preduzetih akcija

Pratiti ¢ek listu aktivnosti iz procedure istrage na mjestu kriminalnog akta

Jedina sigurnost za integritet podataka je kredibilitet ispitivaca, koji ima znanje i
iskustvo za propisno procesiranje elektronskih dokaza.

Detaljan izvjestaj o procesiranju 1 strukturi osumnjicenog HDD

Identifikacioni materijal, imena i serijski brojevi sve koriStene opreme i racunarskih
programa.

Izvjestaj o slucaju koji sadrzi $to vise informacija.

Uspostavljanje i odrzavanje lanca ¢uvanja, kao i za druge tipove dokaza.
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10. Cuvati elektronske dokaze u propisanom okruZenju (temperaturnom, vlaZnosti,
prasine, magnetskih polja, i.t.d.)

11. Identifikacino oznacavanje svih ostalih medija za skladistenje (osim HD) kao $to su
trake, kertridzi printerski, zip ili flopi diskovi, CD ROM, DVD treba oznaciti prema
slijede¢em:

Podaci certifikovani/testirani/ispitani

Ime ispitivaca-analiticara

Zastita diska od upisivanja prije pregleda, kopiranja, analize kopije (ne
originala), antivirusno skeniranje

Oznaditi svaku disketu sa a-1, a-2, i.t.d.

Odstampati direktorij za svaku disketu

Ako se otkriju inkriminisane informacije, odStampati sadrzaj fajla i oznaciti
Stampani materijal sa istom alfanumerickom oznakom.

7.8. Procedure za obezbjedivanje kopija dokaza:

el

Napraviti radnu kopiju originalnog dokaza
Odstampati izvjestaj sa napravljene kopije, sve dok sadrzaj ne postane suvise velik.
Sazeti izvjestaj, podnijeti kopirani elektronski dokaz

Podaci sadrzani u memorijskim uredajima i medijima samo za ¢itanje, ponekad se
traze kao dokazi u formi ¢vrste kopije (printinga)
Tehnicka prezentacija pred sudom
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8. Modeli za forenzicku istragu

8.1. Korporacijski model istrage

Funkcionalni korporacijski model istraznog postupka moze se opisati slijede¢im
fazama:

e Priprema za incident: sa odgovaraju¢om obukom i infrastrukturom,;

e Detekcija incidenta: identifikovati sumnjivi incident;

e Prva reakcija: prepoznati i potvrditi da se incident dogodio, sakupiti preliminarne,
nestabilne i posredne dokaze (koji se vremenom degradiraju);

e Formulisanje strategije reakcije: na bazi poznatih indikatora;

e Dupliranje: napraviti fizicku miror sliku kompromitovanog sistema;

e Istraga: ispitati sistem radi identifikacije ko, $ta i kako je izvrSio napad;

e Implementacija mjera zastite: izolovati kompromitovan sistem prije nego §to je
vracen u normalni rezim rada;

e Nadzor mreze: posmatrati mrezu radi identifikacije novih (ponovljenih) napada;

e Oporavak: vratiti sistem u originalno stanje sa dodatnim mjerama zastite;

e Izvjestavanje: dokumentovati reakciju na incident (kriminal) i izvijestiti;

e ZavrSna faza: revidirati saniranje incidenta i eventualno poboljsati proces.

8.2. Zvani¢ni model istrage

U SAD Department of Justice objavio je model procesa istrage u Vodicu za istragu
elektronskog mjesta krivi¢nog djela. Vodi¢ odgovara fizickom mjestu krivicnog djela, tako
da je akcenat stavljen na te zahtjeve, a manje paZnje obraca na forenzicku analizu
digitalnih sistema. Faze modela su slijedece:

e Priprema: pripremiti opremu i alat potreban za istragu

e Sakupljanje: naci 1 sakupiti elektronske (digitalne) dokaze

e Osigurati i procijeniti mjesto krivicnog djela: obezbijediti mjesto radi
bezbijednosti lica i integriteta podatka i identifikovati potencijalne dokaze

e Dokumentovanje: dokumentovati fizicki opis mjesta ukljucujué¢i fotografije
racunarskog sistema

e Sakupljanje dokaza: (forenzicka akvizicija) zaplijeniti fizicki racunarski sistem, ili
napraviti fizi¢ku (miror) kopiju podataka na forenzi€¢kom racunarskom sistemu

e Pregled: tehnicki pregled i ispitivanje sistema radi nalaZenja potencijalnih dokaza

e Analiza: (digitalna forenzicka analiza) istrazni tim pregleda rezultate tehnickog
pregleda radi procijene njihove vaznosti za slucaj

e IzvjeStaj: izvjeStaj se pravi poslije svakog slufaja racunarskog (incidenta)
kriminala.
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Ovaj model je baziran na standardnoj istrazi fizickog mjesta krivicnog djela i kao i
prethodni model, ne obra¢a mnogo paznje na proces forenzicke analize digitalnog mjesta
krivi¢nog djela i ne ispunjava zahtjeve modela za proces istrage digitalnih dokaza.
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9. Zakljucak

U prvom dijelu ovog rada predstavljen je pojam raCunarskih sistema i osnovne
komponente racunarske i digitalne forenzike. ObjaSnjene su metode digitalne forenzike
koje sadinjavaju sam proces istrage.

Istaknuto je da se proces istrage mora zasnivati na nau¢no provjerenim metodama i
zakonski propisanim procedurama. U radu je detaljno opisan i dat pregled osnovnih pravila
forenzike digitalnih sistema.

Takoder, uslo se u problematiku legalnih-zakonskih aspekata digitalne istrage sa
strane medunarodno pravnih izvora tako i sa strane zakonske regulative u BiH. Prikazani
su ¢lanovi koji se odnose na racunarski kriminal u krivicnim zakonima Federacije BiH,
Republike Srpske i Bréko distrikta, $to je vidljivo da je pravno uredena ova oblast u BiH.

Objasnjena je steganografija kao naj¢eS¢a metoda skrivanja relevantnih dokaza .
Postoje dvije vrste podataka na operativnom sistemu;

- podaci koji postoje nakon gaSenja racunara-odrzivi,
- podaci koji ne postoje nakon gasenja racunara-neodrzivi.

Upravo ove dvije kategorije su od velikog interesa za vodenje forenzickog
postupka.

Primarni izvor odrzivih podataka je filesystem. Filesystem je jedan od informaciono
najbogatijih izvora za digitalnog forenzicara.

Opisan je proces forenzicke istrage digitalnih dokaza kao 1 SOP - Standard
Operation Procedure. Objasnjeni su standardi, kriterijumi i procedure za upravljanje
dokazima.

U danasnjem i budué¢em vremenu znanje i obrazovanje ¢e predstavljati preduslov
razvoja svake ekonomije i1 globalnog okruZenja, a time i razvoj finansijskog trZiSta i
finansijskih institucija, odnosno adekvatno spreavanje raCunarskog kriminala gdje
informacione tehnologije u potpunosti ostvaruju svoju funkciju u digitalnoj forenzici.
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