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1. Uvod

Kroz historiju, razvoj raCunara najviSe se temeljio na povecavanju racunarske moci.
Redovito su izlazile nove verzije procesora razli¢itih namjena koji bi dodatno podigli granicu
u odnosu na proslu generaciju. Razvojem Interneta, njegovim Sirenjem i povecavanjem

brzina pristupa omoguceno je da se odredeni zadaci obavljaju udaljeno.

Ideja je da korisnik umjesto ulaganja u novi racunar i opremu moze s postoje¢om ili slabijom
opremom dobiti uslugu za koju je potrebna naprednija arhitektura. Posljedica razvoja i
nadogradnje informacijskih sistema te teznja da se olakSa njihovo koristenje od strane

korisnika potakla je nastanak cloud computinga (raunarstvo u oblaku).

Racunarstvo u oblaku u svom naj¢is¢em obliku je IT usluga koja se placa, putem interneta i
na zahtjev. ICT moguénosti pruzene kao usluga za poslovanje ukljucuju: pojedinacne
softverske aplikacije ili softverske pakete; mrezne platforme za razvoj softvera; i virtuelna
racunarska infrastruktura, u rasponu od skladiStenja podataka do racunarskih mreza. Te se
usluge lako mogu nabavljati od javnih pruzatelja usluga oblaka ili ih interni odjeli pruzaju u

okviru veéih organizacija kao privatni oblak.

Veliko obecanje racunarstva u oblaku za mnoge organizacije je smanjenje troskova,
povezano s povecanom fleksibilno$¢u 1 manjim glavoboljama u odrzavanju ICT-a. U doba
Stednje 1 globalnih finansijskih kriza, ICT s isplatom troSkova, koji obi¢no zahtjeva manje
kapitalne izdatke i manje rezijskih troSkova, posebno je atraktivan prijedlog za manja

preduzeca s ogranicenim resursima i neizvjesnom buduc¢noscu.

Znacajni kapitalni izdaci za racunanje licenci hardvera 1 softvera ukljuCuju velike
akontativne troSkove, a takoder povecavaju porezno optereéenje organizacije u kratkom
roku, dok se kupovina usluga racunarstva u oblaku smatra operativnim izdacima - jer se
resursi iznajmljuju, a ne akumuliraju imovinu - pa se ti troSkovi mogu odbiti izravno od

profita.

Sto se ti¢e vecih, osnovanih organizacija, financijske koristi javnih oblaka mozda nisu tako
jasne. Dijeljenje raCunarskih resursa s drugima na viSenamjenskom sistemu mozda nije
regulatoran razlog, ali model usluga racunarstva u oblaku moZe se interno replicirati tako da
razli¢iti odjeli mogu imati koristi od zajedni¢kog skupa resursa i naplacivati se na zahtjev

usluge koje koriste.



2. Sta je racunarstvo u oblaku?

Racunarstvo u oblaku je model koji omogucava sveprisutni, zgodan pristup mrezi na zahtjev
zajedni¢kom bazenu podesivih raunarskih resursa (npr. Mreza, server, prostor na disku,
aplikacije 1 usluge) koji se mogu brzo predvidjeti 1 objaviti uz minimalne napore upravljanja

ili interakcija pruzatelja usluga.

Desktop Apps . Inhouse Enterprise Apps -

Slika 1. Konceptualni prikaz racunarstva u oblaku

Izvor: https://slideplayer.com/slide/12243633/, pristupljeno august 2019.

Otkup usluga od vanjskih provajdera nije neSto novo. Rizik koriStenja obla¢nih usluga u
osnovi je isti kao 1 kod tradicionalnog outsourcinga ICT operativnih usluga, gdje su rizik i

ranjivost povezani s izborom dobavljaca, lokacije, kanala komunikacije i arhitekture.

Postoji veliki broj definicija racunarstva u oblaku, jedna od njih je 1 definicija koju je

definisao institut NIST (Nacionalni institut za standarde i tehnologiju).?

1 NOU (Norway's public investigations) 2015: revizija 13, Digitalna ranjivost i sigurno drustvo.
2 Mell, Peter and Grance, Timothy (2011): NIST Definicija oblacnog raéunanja. Preporuke Nacionalnog
instituta za standarde i tehnologiju, americkog Ministarstva trgovine, NIST Specijalna publikacija 800-145.
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NIST definira sljedece karakteristike racunarstva u oblaku:

e Samoposluzivanje na zahtjev
PotroSa¢ moze jednostrano pruziti raCunarske mogucnosti, kao §to su vrijeme na
mreZi i mreznu pohranu, po potrebi automatski, bez potrebe ljudske interakcije sa
svakim davateljem usluga.

e Siroki pristup mrezi
Moguénosti su dostupne preko mreze i pristupa im se putem standardnih
mehanizama koji promoviraju upotrebu na raznolikim tankim ili debelim
platformama klijenta (npr. Mobilni telefoni, tableti, prijenosni racunari i radne
stanice).

¢ Objedinjavanje resursa
Racunarski resursi davatelja objedinjeni su za opsluzivanje vise potroSaca, dinamicki
dodjeljujuéi fizicke i virtualne resurse u skladu sa potraznjom potrosaca.

e Brza elasti¢nost
Kapaciteti se mogu elasti¢no odrediti i osloboditi u skladu sa potraznjom. Cini se da
su neogranic¢ene i mogu se prisvojiti u bilo kojoj koli¢ini u bilo koje vrijeme.

e Odmjerena usluga

Upotreba resursa se nadgleda, kontroliSe i izvjeStava, pruZajuci transparentnost 1 za

kupca i za davatelja usluga.

Pet karakteristika Tri servisna modela Cetiri modela razmje$tanja
Samoposluzivanje Softver kao usluga (SaaS) Javni oblak
Sirok pristup mrezi Desktop aplikacije, CRM Ql?lak zajednice: Sli¢na preduzeca
Platforma kao usluga (PaaS) baze dijele oblak
ZajedniCi resursi podataka, razvojne platforme, Behtiit olikk
. . operativni sistemi o
Rapidna elasticnost Hibridni oblak
Infrastruktura kao usluga (IaaS) . .
. . S Javni oblak u kombinaciji s
Izmjerena usluga Pohrana, obrada, virtualizacija

privatnim oblakom / oblakom
zajednice

Primjer: UNINETT - posrednik u oblaku za sektor visokog obrazovanja



UNINETT? je u vlasni$tvu norveskog Ministarstva obrazovanja i istraZivanja i pruza pristup
internetu i mrezne usluge sektoru visokog obrazovanja u Norveskoj. Godine 2016.
ministarstvo je narucilo usluge UNINETT-a za uspostavu oblaka zajednice za norveske
univerzitete 1 univerzitetske koledze. UNINETT C¢e stoga sluZiti kao posrednik u oblaku za
cjelokupni sektor visokog obrazovanja i pruziti sigurne usluge u oblaku, ukljucujuéi

prilagodene komercijalne usluge u oblaku.

UH-sky (HE Cloud) - the Norwegian cloud initiative

¥ Development program, started in 2013 by
UNINETT and the 4 major universities

¥ Ministry funding 2016 - 2018,
€ 1,5 million/Y

¥ Coordinated by UNINETT

¥ Mission:
Establish a National cloud solution for
HE, with infrastructure platform and
brokerage & management of a HE cloud
service portfolio.

Slika 2. UH-sky — oblak zajednice

Izvor: https://www.uninett.no/sky, pristupljeno august 2019.

UNINETT je ve¢ uspostavio oblak zajednice (UH-sky) u suradnji sa Univerzitetima u
Trondheimu, Oslu, Bergenu i Tromseg-u. Rad na razvoju usluge posredovanja u oblaku ¢e

nastaviti ovu suradnju.

UNINETT takoder radi na infrastrukturnim platformama zasnovanim na oblaku kako bi
tipiéne usluge data centra bile dostupne iz oblaka. Stavise, neka sveuéilista suraduju na
uspostavljanju zajednicke infrastrukturne platforme u svojim centrima podataka kako bi u

buduénosti mogli pruzati infrastrukturne usluge drugim akterima u sektoru.

2.1. Servisni modeli

U oblaku su dostupni razli¢iti modeli usluga, ovisno o potrebama preduzeca. Softver ili

aplikacije koje rade na cloud infrastrukturi dobavljaca poznati su pod nazivom Softver kao

3 https://www.uninett.no/en/tjenester/feide-—log, pristupljeno august 2019.
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usluga (SaaS)*. Koristenje softvera hostovanog u oblaku zna¢i da ée kupci biti postedeni da
kupuju, instaliraju, azuriraju i odrzavaju softver lokalno. Umjesto toga, korisnici mogu
pokretati aplikacije putem svog web pretrazivaca ili nekog drugog posrednog klijenta.
Primjeri SaaS-a su desktop aplikacije kao S§to su obrada teksta i proraCunske tablice,

ra¢unovodstvo i CRM sistemi.

Platforma kao usluga (PaaS)’ nudi sve $to je potrebno za podrsku stvaranju i rasporedivanju
digitalnih servisa, poput programskih jezika, biblioteka 1 alata koje podrzava pruzatel;

usluge. Platforma moze biti baza podataka ili ¢itavo razvojno ili testno okruZenje.

Highly scalable internet based agplicaticms Google Dacs, acrobat.com,
Saas 1 are hosted on the cloud & offered as services || salesforce.com
. to the end user.

Here, the platforms used to design, develop, | AZzure Service Platform,

build & test applications are provided by the | force.com, .

Paa$S cloud infrastructure. Y| Google App Engine.
In this pay per use model, services like Amazon Web Services,

I a a S storage, database management & compute GoGrid, 3 Tera
capabilities are offered on demand.

Slika 3. Cloud modeli

Izvor: http.//sharannetwork.blogspot.com/2011/07/cloud-computing-overview.html, pristupljeno

august 2019.

Infrastruktura kao usluga (IaaS)® pruza sve resurse podataka koje kupci obi¢no trebaju u
vlastitom podatkovnom centru ili posluziteljskoj sobi: pohranu, mreze i druge temeljne
racunarske resurse. lako kupovina SaaS-a 1 PaaS-a postepeno postaje sve rasprostranjenija,

kupovina kapaciteta za skladiStenje 1 obradu jos je ¢eS¢a pojava.

4 https://www.techopedia.com/definition/155/software-as-a-service-saas, pristupljeno august 2019.

5 https://www.cloudflare.com/learning/serverless/glossary/platform-as-a-service-paas/, pristupljeno august
2019.

6 https://www.techopedia.com/definition/141/infrastructure-as-a-service-iaas, pristupljeno august 2019.
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2.2. Modeli rasporedivanja

Usluge u oblaku mogu se pruzati kroz razli¢ite modele implementacije:

Javna infrastruktura u oblaku predvidena za javnu upotrebu. Javni oblak pruza standardna
rjeSenja koja su uglavnom ista za sve kupce. Najveci 1 najpoznatiji provajderi su Google,

Amazon 1 Microsoft.

Javni oblak se takoder moze integrirati s arhitekturom davatelja softverskih usluga.
Preduzece stoga moze zavrsiti s koriStenjem usluga iz javnog oblaka ¢ak i ako to nije izriCito

dio kupljene usluge.

Privatni oblak predviden je za iskljucivu upotrebu od strane jedne organizacije ili grupe
preduzeca (Cesto se naziva oblakom zajednice). OkruZenje iz kojeg se pruza usluga u oblaku
je posvecena odredenom kupcu ili grupi korisnika. Organizacija takoder moze upravljati
vlastitim oblakom, ali ako nije dovoljno velika organizacija, onda nece posti¢i istu

ekonomsku korist kao s javnim oblakom. S druge strane, nece biti izloZena istim rizicima.

Ako preduzeée koristi kombinaciju javnog oblaka i lokalno upravljanih ICT sistema, privatni

oblak ili oblak zajednice, to je poznato kao hibridni oblak.

Vecina preduzeca ima informacije koje iz razlicitih razloga nerado ¢uvaju u javnom oblaku.
To mogu biti poslovne kriticne informacije ili informacije koje se prema sadaSnjim
propisima ne mogu ¢uvati u inostranstvu ili podaci koji bi predugo trebali da se obraduju na
drugom mjestu. Istovremeno, javni oblak moZze biti dobra alternativa kada se pojavi potreba
za dodatnim kapacitetom ili spremanjem sigurnosnih kopija ili za hosting sisteme koji nisu
kriticni za poslovanje ili sadrZe informacije koje se moraju pohraniti lokalno. Arhitektura sa
hibridnim oblakom omoguc¢ava preduze¢ima da iskoriste prednosti javnog oblaka, a
istovremeno zadrzavaju kontrolu nad poslovnim kriticnim komponentama. Hibridni oblak

je model implementacije koji trenutno biljeZi najbrzi rast.’

Ova se strategija uglavnom fokusira na raspravu o problemima povezanima s koriStenjem

javnog oblaka. RazjaSnjenje onoga Sto je zakonski dozvoljeno i preporuceno kada je u

7 https://www.slideshare.net/rightscale/rightscale-2016-state-of-the-cloud-report-59608560, pristupljeno
august 2019.
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pitanju javni oblak prenosivo je i na druge modele, poput oblaka zajednice ili hibridnog

oblaka gdje je javni oblak sastavni dio arhitekture.

2.3. Prednosti i izazovi ra¢unarstva u oblaku

Usteda troskova jedna je od naj¢es¢ih prednosti povezanih sa raCunarstvom u oblaku. To je
takoder bila motivacija u mnogim organizacijama u kojima su ve¢ uspostavili ICT strategiju

u kojoj racunarstvo u oblaku ima klju¢nu ulogu.

7) )Data
{ Flair

&%
Advantages and Disadvantages
®™  of Cloud Computing

a2

Izvor: https://data-flair.training/blogs/advantages-and-disadvantages-of-cloud-computing/,

Slika 4. Prednosti i mane racunarstva u oblaku

pristupljeno august 2019.
Prednosti®:

- Racunari s nizim troskovima za korisnike: Ova je tacka jedna od financijskih
prednosti raCunarstva u oblaku. Nema potrebe za kupovinom mocéne i skupe opreme
za koriStenje racunarstva u oblaku jer sva obrada nije na lokalnom racunaru, ve¢ u
oblaku. Budu¢i da se aplikacija pokre¢e u oblaku, a ne na desktop PC-u, tom PC-u
nije potrebna mo¢ obrade ili prostor na tvrdom disku koji zahtjeva tradicionalni

softver za desktop.

8 https://www.stratospherenetworks.com/advantages-and-disadvantages-of-cloud.html, pristupljeno
august 2019.
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Bolje performanse: Zbog Cinjenice da se na lokalni PC ne ucitavaju programi ili
datoteke, korisnici ne¢e imati kaSnjenja pri ukljuéivanju / isklju¢ivanju raunara, a
interna mreza ¢e biti mnogo brza jer nec¢e doc¢i do internog prometa.

Manji troskovi za IT infrastrukturu: IT odjel velikih organizacija moze dozivjeti
smanjenje trosSkova u vezi s infrastrukturom usvajanjem tehnologije raCunarstva u
oblaku. Umjesto da ulazu u veci broj snaznijih servera, IT osoblje moze koristiti
racunarnu mo¢ oblaka za dopunu ili zamjenu internih racunarskih resursa.

Manji troskovi odrzavanja: Troskovi odrzavanja takoder ¢e se smanjiti koriStenjem
racunarstva u oblaku jer ¢e 1 hardversko i softversko odrzavanje za organizacije svih
veli¢ina biti mnogo manje. Na primjer, potrebno je manje servera u organizaciji §to
znadi da se troskovi odrzavanja odmah spustaju. Sto se ti¢e odrzavanja softvera, na
racunaru organizacije ne postoji softver koji bi ICT osoblje moglo da odrzava.

Nizi troskovi softvera: KoriStenje raCunarstva u oblaku nema potrebe za kupnjom
softverskih paketa za svaki raCunar u organizaciji, samo oni zaposlenici koji zapravo
koriste aplikaciju trebaju pristup toj aplikaciji u oblaku.

Automatska aZzuriranja softvera: Potrebno je azurirati sav softver, a sjajna stvar u
raCunarstvu u oblaku je ta da se ne morate brinuti za azuriranja 1 vasa organizacija
nece imati dodatnih troSkova kada je nova nadogradnja ili azuriranje neophodno.
Povecana racunska snaga: Kada koristimo racunarstvo u oblaku, moZemo koristiti
mo¢ racunarskog oblaka jer nismo viSe ograniceni onim S$to moZe raditi jedan
desktop racunar.

Neograni¢en kapacitet skladiStenja: Oblak nudi gotovo neograni¢eni kapacitet
skladiStenja, ali u bilo koje vrijeme moZemo prosiriti svoj kapacitet skladiStenja uz
malu dodatnu naknadu na naSoj mjese¢noj naknadi.

Povecana sigurnost podataka: Nema smisla brinuti se zbog kvara na disku ili
katastrofe u naSoj kancelariji. Svi se podaci pohranjuju u oblaku.

Bilo gdje pristup nasim dokumentima: Kada smo u oblaku, nema potrebe da svoje
dokumente nosimo sa sobom. Umjesto toga, svom stvarnom racunaru mozemo
pristupiti s bilo kojeg mjesta na kojem je dostupan pristup internetu.

Dostupnost najnovije verzije: JoS jedna stvar u vezi sa dokumentima je da kada
uredimo jedan dokument u uredu, a zatim idemo negdje drugo 1 otvorimo ga, bi¢e
prikazana najnovija verzija, jer sav se posao obavlja centralno u oblaku.

Koristite svoj raunar s bilo kojeg mjesta: Ovo je jedna od najvecih prednosti

racunarstva u oblaku. U osnovi, kada koristimo ovu tehnologiju, nismo ograniceni



Mane:

za rad na jednom PC-u. Jednostavno koristimo svoj "obla¢ni racunar" s bilo kojeg

mjesta, a bilo koji racunar i postojece aplikacije i dokumenti prate nas kroz oblak.

Potrebna je internetska veza: Nemoguce je raditi ako je naSa internetska veza u
prekidu. Budu¢i da koristimo Internet za povezivanje s nasim "cloud raCunarom",
ako nema internetske veze, jednostavno se ne mozemo povezati.

Ne preporucuje se veza male brzine: To nije vrlo vazan nedostatak jer svi danas imaju
barem 1 Mbps vezu na poslu 1 kod kuce. Medutim, vazno je napomenuti da
racunarstvo u oblaku ne moze raditi sa sporim internetskim vezama, poput dial-up-
a, jer za web-aplikacije Cesto je potrebno puno propusne mreze za preuzimanje, kao
1 veliki dokumenti.

Ponekad je spor: Takoder, uz brze veze, ponekad moze doc¢i do kasnjenja jer web-
aplikacije mogu ponekad biti sporije od pristupa slicnom softverskom programu na
raCunaru. Razlozi za to su zbog zahtjevnog propusnog opsega za prijenos i
preuzimanje koji je potreban web aplikacijama.

Spremljeni podaci mozda nisu sigurni: podaci se pohranjuju "u oblaku". Medutim,
gdje je tacno oblaku i je 1i stvarno siguran? Ovo su pitanja koja se postavljaju
korisnicima koji imaju povjerljive podatke.

Vasi podaci su 100% u oblaku: Svi podaci koje smo do sada imali na vaSem lokalnom
racunaru pohranjeni su u oblaku. Teoretski, podaci pohranjeni u oblaku su sigurni jer
kompanija koja posluje u oblaku koristi nekoliko nacina izrade sigurnosnih kopija
kako bi osigurala da se u svakom sluc¢aju podaci nece izgubiti. Medutim, ako nestane
jedan od podataka (¢ak i1 jedan od milion), nemamo fizi¢ku ili lokalnu sigurnosnu

kopiju podataka.

2.4. Isplativost racunarstva u oblaku

Mnogi

automatski razmisljaju o smanjenim troskovima kada se spomene racunarstvo u

oblaku. Postoji nekoliko razloga za to: €injenica da usluga u oblaku ne zahtjeva lokalnu

infrastrukturu utjeCe na troSkove ulaganja u 1 ICT. RacCunarstvo u oblaku moze takoder

dovesti do smanjenih troskova za azuriranja, administraciju licenci za softver itd.’

% https://vmokshagroup.com/tag/cloud-computing-2/, pristupljeno august 2019.

10


https://vmokshagroup.com/tag/cloud-computing-2/

Refresh Aging Support New Business
Infrastructure Opportunities

- .*. -—
Capacity
and

”
Scalability *

Business

* Continuity

-
-

vp
.D

.* g's =

@ a =

SAVE MONEY, DATA, AND TIME WITH
CLOUD COMPUTING

Reduce Increased
Infrastructure Costs Collaboration

s@ s *

$

[ D

Slika 5. Isplativost racunarstva u oblaku

Izvor: https://vmokshagroup.com/tag/cloud-computing-2/, pristupljeno august 2019.

Model cijene usluga u oblaku, koji ukljucuje mjerenje i placanje upotrebe, takoder Cini
troSkove svake usluge transparentnim. Kupci izbjegavaju da placaju vise racunarske snage,
viSe prostora za pohranu ili viSe programskih licenci nego $to je potrebno u bilo kojem
trenutku. Takav model odredivanja cijena je narocito povoljan za preduzeéa koja imaju
procese koji zahtjevaju veliki kapacitet, ali samo za kratko vrijeme; na primjer, mjesecni ili

godisnji poslovi kao §to su izdavanje racuna ili obavljanje platnih lista.

Ne smatraju sva preduzeca koja koriste usluge oblaka da je jeftinije nego druge alternative
usluge. Ovo se posebno odnosi na preduzeca sa posebnim zahtjevima kojim ne odgovara
standardno rjesenje usluge oblaka ili u kojima usluga oblaka bude dio slozene arhitekture i

opsezne integracije sa postoje¢im sistemima.

2.5. Skalabilnost usluge

Cloud usluge nude prakticki neogranicen kapacitet za obradu i pohranu podataka. Resursi u
oblaku dodjeljuju se korisnickim organizacijama samo kad je to potrebno. To znaci da se
preduzeca ne trebaju brinuti o gubitku kapaciteta ako se, na primjer, javna usluga koju pruza

koristi viSe nego Sto se predvidalo. Ovo je takoder i prednost za preduzeca sa uslugama koje
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su osjetljive na preoptereéenje tokom vrsnih perioda, ¢esto bez moguénosti predvidanja

njihove pojave.!°

Elementi koji cloud usluge ¢ine isplativim i skalabilnim takoder mogu stvoriti izazove za
preduzeca koja administriraju line podatke, povjerljive informacije ili informacije u
podru¢jima gdje se primjenjuju regulatorna ogranicenja u koje se zemlje podaci mogu
prenijeti. Da bi ponudili pristupacne usluge, provajderi koriste bilo koji besplatan kapacitet
koji imaju u svojim sistemima. Shodno tome preduze¢a nikada ne mogu znati u kojim se
podatkovnim centrima ili u zemljama pohranjuju njihove informacije. Takoder moze biti
slucaj da pruzatelj usluga cloud softvera koristi vise podizvodaca, a da to nije jasno navedeno

u specifikaciji usluge.

2.6. Sigurnost racunarstva u oblaku

Racunarstvo u oblaku moZe poboljsati tehni¢ku sigurnost ICT-a kada pruzatelj usluga ima
bolju struénost i resurse od kupca.!! To se najmanje odnosi na fizi¢ku sigurnost prostorija u
kojima se nalazi hardver. Veliki podatkovni centri uglavnom imaju sveobuhvatne sigurnosne
mjere 1 velika ogranic¢enja ko moZe uéi u prostorije. Dobavljaci usluga redovno zamjenjuju
hardver i nadograduju softver. Postoje Seme certificiranja za podatkovne centre koje ukazuju

kojoj razini sigurnosti centar podataka odgovara.

10 https://www.stratoscale.com/blog/cloud/scalability-cloud-organizations-win-cloud/, pristupljeno august
2019.
1 NOU (Norway's public investigations) 2015: revizija 13, Digitalna ranjivost i sigurno drustvo.
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Slika 6. Sigurnost racunarstva u oblaku

Izvor: https://betanews.com/2015/05/13/the-challenges-of-protecting-the-hybrid-cloud-qa/,

pristupljeno august 2019.

Kad se softver pruza u obliku usluge oblaka, to ¢esto znaci da se kupcu pruza standardno
rjesenje. To takoder znaci da svi kupci istovremeno primaju sigurnosne ispravke i druga
azuriranja softvera. Za mnoge kupce ovo moze poboljsati sigurnost jer su ranije nedostajali

ispravni postupci za takvo aZuriranje.

Rezervne kopije obi¢no su dio portfolija usluga prilikom kupovine obla¢nih usluga.
Automatski prijenos podataka na novu lokaciju ukoliko se nesto desi na primarnoj lokaciji,

je takoder usluga koje se Cesto nudi.

Vrsta usluge koja postaje sve popularnija je Sigurnost kao usluga (SECaaS). Kroz SECaaS
preduzec¢a mogu se pretplatiti na razlicite vrste sigurnosnih usluga kao §to su antivirusni
programi 1 stalna azuriranja antivirusa, provjeru autenti¢nosti, otkrivanje zlonamjernog

softvera 1 administraciju sigurnosnih dogadaja.

Iako racunarstvo u oblaku moze u vecini slucajeva poboljSati sigurnost, vazno je da
kompanije procijene trebaju li neke njihove informacije dodatne sigurnosne mjere iz

finansijskih, konkurentskih ili drugih razloga. '

2 https://www.esds.co.in/blog/security-in-cloud-computing/, pristupljeno august 2019.
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Vrijedno je spomenuti da se informacije koje se same po sebi ne smatraju osjetljivim mogu
smatrati osjetljivim ako se pohranjuju u zajednickom podatkovnom centru ili obla¢noj usluzi
gdje se pohranjuju 1 informacije koje pripadaju drugim druStvenim funkcijama. Potencijalna
Steta zbog gubitka kolektivnih informacija mogla bi imati posljedice za nacionalnu sigurnost.
To moze komplicirati procjene rizika, jer preduzeée riskira da mora procijeniti ne samo

vlastite podatke, nego i posljedicu pohrane previse javnih informacija na istoj lokaciji.

Mnoga se preduzeca osjecaju sigurnijima da imaju vlastite servere i podatke u blizini kuce 1
boje se gubitka kontrole ako se njihovi podaci pohranjuju i obraduju na udaljenoj - a mozda

nepoznatoj - lokaciji.

2.7. Energetska efikasnost i fleksibilnost

Pruzatelji usluga u javnom oblaku mogu rasporediti svoje hardverske resurse velikom broju
kupaca. To omogucéava efikasniju potro$nju energije nego da svi kupci imaju vlastite

podatkovne centre sa vlastitim hardverom, rashladnim sistemima itd.

Trenutni trend je da pruzatelji usluga oblaka i podatkovnih centara konsoliduju svoje
podatkovne centre u velike 1 sve energetski efikasnije cjeline. Ti se podatkovni centri Cesto

nalaze u podruc¢jima sa stabilnim pristupom jeftinoj energiji.

U mnogim slucajevima racunarstvo u oblaku olakSava koriStenje raznih usluga s razli¢itih

lokacija 1 s razlicitih vrsta uredaja (PC, tablet, mobilni telefon).

I javna i privatna preduzeca sve vise omogucavaju zaposlenima da koriste vlastite racunare,
tablete itd. Usluge u oblaku mogu olaksSati korisnicima da svoj rad pohranjuju u skladi$ni
prostor svog preduzeca u oblaku umjesto lokalno na svoju liénu opremu, van kontrole
preduzeca. Vecina preduzeca ima zaposlenike koji ve¢ koriste neovlastene usluge u oblaku
potrosaca kako bi im omoguc¢ili fleksibilnost u svom radnom danu. To predstavlja rizik za
preduzecéa, posebno zato Sto ugovori o licenci za krajnjeg korisnika na potroSackom trzistu
¢esto pruzaju pruzateljima usluga Siroku ovlast za ono $to mogu uciniti sa podacima svojih

kupaca.'?

Kako preduzeca postepeno kupuju viSe usluga u oblaku, to ¢e utjecati na potrebu lokalne

strucnosti. To moze dovesti do smanjenja stru¢nosti u nekim oblastima, jer zaposlenici vise

3 https://pdfs.semanticscholar.org/39e0/98f59ee5a39728fb8226cd8c91bc099dc412.pdf, pristupljeno
august 2019.
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ne rade na tim podrucjima svakodnevno. S druge strane, to bi moglo postedjeti klju¢nog
osoblja da mora obavljati rutinske zadatke i omoguéiti kompanijama da interno posvete vise

energije strateSkom planiranju i razvoju usluga.

2.8. Inovacija

Usluge u oblaku mogu smanjiti opseg ulaganja potrebnih za pokretanje novih preduzeca.
Kako nisu potrebne velike investicije u licencu hardvera i infrastrukture ili softvera, postat

¢e manje potrebe za pokretanjem kapitala.

Ovo je posebno relevantno kada pokrecete preduzece koje pruza usluge kupcima putem
interneta: moze biti teSko procijeniti koliko kupaca ¢e do¢i 1 koliko brzo. Bez obzira na to,
nema dovoljno kapaciteta za pruzanje usluge moze biti rizicno ako se usluga brzo pokaze
uspjeSnom. Infrastruktura utemeljena na oblaku koja se moze povecati ili smanjiti prema
ocekivanom broju kupaca i koja se temelji na modelu isplativosti smanjuje rizik od gubitka
od ulaganja u infrastrukturu. Takav model takoder omoguéava preduzec¢ima da odvoje

vrijeme za prilagodbu i daljnji razvoj usluge ako se ne uspije odmah pokazati uspjesnim.

Iz istog razloga, cloud usluge mogu postojecim preduzec¢ima olakSati postavljanje platformi
za razvoj 1 inovacije, poput testnih okruzenja ili pilot projekata. Ovo moze sniziti prag za

testiranje novih rjesenja, kako interno tako i za kupce.'*

Za javni sektor, takve platforme mogu olakSati testiranje i usvajanje novih javnih usluga.
Ovo je posebno vazno za opStine, jer one Cesto imaju malo sredstava da rasporeduju na
ovakve zadatke. Na ovaj nacin raCunarstvo u oblaku moze doprinijeti 1 racionalizaciji 1

razvoju usluga u javnom sektoru.

3. Vazna razmatranja prije nabave usluga u oblaku

StrateSke odluke koje preduzece donosi u vezi sa uslugama koje kupuje od eksternih
provajdera i koje usluge za upravljanje iz strateSkih razloga predstavljaju strategiju

preduzeca.

Takve strategije ne uklju¢uju samo ICT; preduzece se takoder moze odluciti za outsourcing

funkcije poput finansija i raCunovodstva, logistike ili drugih zadataka kojih preduzeca ne

14 https://cloudcomputingtechnologies.com/how-does-cloud-create-innovation/, pristupljeno august 2019.
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smatraju osnovnim aktivnostima. To se Cesto naziva outsourcing. Jedan od razloga za

.....

za preduzece nego da mora proizvoditi same usluge.

Nabavka obla¢nih usluga je oblik prikupljanja podataka, kao i odluka preduzeéa da interno
proizvodi ili koristi svoja ICT rjeSenja. Bez obzira na strategiju izvornog odabira preduzeca,
potrebna je analiza kako bi se odlucilo da li odabrano rjeSenje ispunjava trenutne zahtjeve
za vrstom informacija koje ¢e sistem obraditi i je li rizik povezan s odabranom strategijom
prihvatljiv. Procjena rizika ili provjera da je potpisan ugovor o obradi podataka nisu zadaci

specifi¢ni za nabavku oblac¢nih usluga; treba ih obaviti bez obzira na odabranu strategiju.

3.1. Arhitektura usluga u oblaku
Agencija za javno upravljanje i e-upravu (Difi) definirala je skup principa' koji ée sluZiti
kao zajednicke smjernice za svako koriStenje ICT-a u javnom sektoru. Od javnih agencija se

trazi da slijede principe, dok se op¢inskom sektoru preporucuje da to isto ucini.
Expanding software to “the cloud”

Challenges:

Identity, Service management, Data design, Privacy
Solution:

Claims, Remote health management, Entity model
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Slika 7. Simpozijum o arhitekturi oblacnih usluga

Izvor: https://blogs.msdn.microsoft.com/gianpaolo/2008/09/24/cloud-services-architecture-
symposium/, pristupljeno august 2019.

15 Agencija za javno upravljanje i e-upravu: Opsti principi IT arhitekture za javni sektor, Verzija 2.1, 17
Septembar 2012.
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Kljuéni principi za osiguranje da odabrana strategija ne sprecava upotrebu racunarstva u

oblaku su'®:

e Interoperabilnost: uklju¢uje upotrebu tehnickih standarda koji olakSavaju dobro
definisani interfejsi, protokole i formate prijenosa.

o Fleksibilnost: ICT rjeSenja moraju biti dizajnirana tako da ne predstavljaju prepreke
promjenama u poslovnim procesima, sadrzaju, organizaciji, vlasniStvu ili
infrastrukturi.

o Skalabilnost: ICT rjeSenja moraju biti skalabilna da bi se prilagodile promjenama u
upotrebi. Promjene se mogu odnositi na, primjerice, broj korisnika, koli¢inu, vrijeme

odziva, itd. ICT rjeSenje mora biti moguce povecati ili smanjiti nakon pustanja u rad.

Ostali principi - poput sigurnosti i orijentacije na usluge - naravno su vazni i relevantni za

svaki ICT projekat za koji se raCunanje u oblaku razmatra kao i za druge vrste projekata.

Ako neko preduzece Zeli razviti nove, lokalne sisteme, vazno je odabrati arhitekturu koja
moze imati koristi od tipi¢nih prednosti racunarstva u oblaku i koja je prikladna za prelazak

na oblak, ako to bude kasnije pozeljno.

3.2. Sigurnost informacija

Procjene sigurnosti koje se moraju napraviti prilikom razmatranja racunarstva u oblaku nisu
toliko razli¢ite od onih koje je potrebno napraviti prilikom outsoursinga kod vanjskog
davatelja usluga. U praksi to znaci da preduzece mora pazljivo razmotriti formalna jamstva

koja pruzalac usluga daje, poput mjesta gdje ¢e se podaci pohranjivati ili obradivati.

Rizik povezan s koriStenjem obla¢nih usluga varirat ¢e ovisno o mjestu gdje se trebaju
pohraniti ili obraditi osjetljivi podaci 1 kako je odabrani pruZatelj usluga oblaka
implementirao svoje usluge oblaka. U kojoj mjeri pruzatelj usluga treba procijeniti ovisit ¢e
o vrijednosti informacija koje ukljucuju i koliko bi ozbiljne posljedice mogle biti ako nesto
pode po zlu. Sigurnost informacija ima veze sa odrzavanjem povjerljivosti, integriteta i

dostupnosti informacija.'’

16 https://pdfs.semanticscholar.org/6793/c24c37776aa254a1350b832f806a895454a9.pdf, pristupljeno
august 2019.

7 Norve$ko ministarstvo drzavne uprave, reforme i crkvenih poslova (2013): Strategija cyber sigurnosti za
Norvesku.
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Integritet je sigurnost da su podaci sveobuhvatni, ta¢ni i valjani. Integritet takodet osigurava

da se podaci ne provode neovlasteno.

Povjerljivost je sigurnost da se informacije ne otkrivaju neovlastenim stranama i da samo

ovlasStene osobe - to su osobe koje imaju pravo - dobiti pristup njima.

Dostupnost je jamstvo da usluga ispunjava posebne zahtjeve za stabilnost, tako da su

informacije dostupne kad su potrebne.

Prije toga, sigurnosna pitanja uglavnom su bila povezana sa povjerljivoséu, a glavna
zabrinutost je bila da bi neovlastene osobe mogle, na primjer, dobiti pristup poslovnim
tajnama ili osjetljivim informacijama o pojedincima. Sada vidimo da se briga za integritet
povecava. Neovlastena izmjena podataka moze se dogoditi kao rezultat tehnickih faktora ili
zlonamjernih napada. Ako preduzece ne vjeruje u integritet svog sistema, mogu se dogoditi
ozbiljne posljedice ako se informacije koriste za donoSenje vaznih odluka ili ako se, na

primjer, informacije pohranjuju u sistem koji je kriti¢an za preduzede ili njegove kupce. '8

+PCPHONE::

wu'.?u‘%%ﬂ’ﬁ'ﬂ“m REMOTE BUSINESS -
s Sty SERVER TABLET 22

NET 55 IMPORTANT TECHNOLOGY MANAGEMENT MUB\LIT'{
"« KNOWLEDGE INFORMATION REMEMBER

[ .
2WORLDMOBILE f‘l[]B"_[NETWUHK
F‘ ME§SAtF INFORMATION M[éﬁf\ﬁkﬁ @r‘asm MAH.W:M
ot S CLRITY e pCrmotic
wunmm onworio peskroe SERVER SERVER

RKINGZ‘i%iﬂ?.ﬁh?,{};ﬁg{Eﬁ'}}%ﬁ{fﬁm;E,’ZIA““Shﬁug‘lliﬁmgnm

"%“BUSINES compurer=svoaiLe § Y S TEM vas™

Slika 8. Sigurnost informacija u cloudu

Izvor: https://www.123rf.com/photo 66842581 stock-vector-information-security-word-cloud-

concept.html, pristupljeno august 2019.

18 Ronald L. Krutz, Russell Dean Vines, Sigurnost u oblaku: Sveobuhvatan vodi¢ za sigurno raéunarstvo u
oblaku, 2010.
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Kako drustvo postaje sve ovisnije o pristupu ICT-u i mrezama kako bi funkcioniralo,
raspolozivost ¢e takoder postati sve vaznija kada se razmotre pitanja informacijske
sigurnosti. Ako klju¢na usluga s vremenom nije dostupna, to moze imati ozbiljne posljedice

za preduzece. Mnoga preduzeca imaju kriticne sisteme koji ne podnose nikakav prekid rada.

Javna preduzeéa moraju - a privatna preduzeca treba da izvrSe analize rizika i ranjivosti
prilikom planiranja velikih promjena poput novih digitalnih usluga, reorganizacije rada
sistema, promjene dobavljaca usluga itd. Ovaj zahtjev odnosi se na sva preduzeca koja
obraduju osobne podatke. Preduzec¢e mora procijeniti kakve posljedice mogu imati razliciti
dogadaji za njegove korisnike, za samo preduzece i za sektor u cjelini. Preduzece tada mora
procijeniti vjerojatnost da ¢e se ovi dogadaji dogoditi. Razina rizika odredena je

kombiniranom procjenom posljedica dogadaja i vjerojatnosti da ¢e se oni zaista dogoditi.

Sli¢no tome, svako preduzece mora procijeniti kakve bi bile posljedice ako bi doslo do
naru$avanja sigurnosti duz tri dimenzije informacijske sigurnosti - dostupnost, povjerljivost
i integritet: Sto ¢e se dogoditi ako sistem ili usluga nisu dostupni za odredeni vremenski
period? Koje su moguée posljedice ako neovlaStena stranka dobije pristup informacijama?
Koje su moguce posljedice ako neovlastene strane uspiju izmijeniti informaciju tako da joj
se viSe ne moZe vjerovati? Kolika je vjerojatnost da ¢e se pojedinacne posljedice pojaviti?
Koja posljedica predstavlja najveéi rizik? Koje zahtjeve treba postaviti internom ili

vanjskom davatelju usluga za upravljanje takvim rizikom?

Svrha analize rizika ¢e pomo¢i preduzecu koje razmatra prelazak u koriStenje usluge oblaka
da napravi informiranu procjenu da li je razina rizika povezana s koriStenjem usluga u oblaku
prihvatljiva. Takve procjene takoder se moraju izvrSiti za druge oblike izvoriSta gdje

preduzece mora predati kontrolu nad svojim podacima vanjskom partneru.

3.3. Zastita podataka

Vazno je provjeriti da li ugovor o obradi podataka koristi ispunjene zahtjeve propisane

Zakonom o licnim podacima.

Preduzece (kontroler podataka) je uvijek odgovorno za osiguravanje ispravne obrade

podataka. Ova odgovornost se ne prenosi na pruzatelja usluga, ¢ak i kada su svi ugovori
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potpisani. Prema novoj opéoj uredbi o zastiti podataka davalac (obradiva¢ podataka) takoder

ima odgovornost, ali to ne zamjenjuje odgovornost upravljata podataka. *°

e Preduze¢e mora izvrsiti detaljne procjene rizika, ukljuujuci analize rizika i
ranjivosti.

e Preduzece mora sklopiti zadovoljavajuci sporazum o obradi podataka. Pri tome je
kontrolor podataka - S§to znaCi svako preduzece - odgovorno za osiguranje
uskladenosti s propisima. U sporazumu se mora jasno navesti gdje se podaci
obraduju; ovo se odnosi i na podizvodace. Ugovor ne smije nista re¢i da bi provajder
(obradivac podataka) mogao da koristi li€ne podatke u svoje svrhe, poput poboljsanja
svojih usluga.

e Preduzeca moraju redovito pregledavati njihovu upotrebu racunarstva u oblaku. To
znaci da samo preduzece ili tre¢a strana moze izvrs$iti reviziju sigurnosti i osigurati
da se postuje ugovor o obradi podataka.

e Kontrolor podataka mora osigurati da je prekogranicni prijenos podataka u skladu sa
zakonom.

e Komunikacija mora biti sigurna. Osjetljivi licni podaci moraju biti Sifrirani.

e Davatelj usluga oblaka mora osobne podatke razli¢itih kupaca drzati odvojene jedni
od drugih.

e Rjesenje koje se koristi mora biti dovoljno dokumentirano 1 preduze¢e mora biti u

mogucnosti predoc€iti dokumentaciju na uvid.

3.4. Nabavka usluge racunarstva u oblaku

Nabavka racunarstva u oblaku razlikuje se u mnogim aspektima od tradicionalnih procesa
nabavki u javnom sektoru. Iako uredba o javnoj nabavi sama po sebi ne ograni¢ava
moguénosti za nabavku ili koriStenje racunarstva u oblaku, postoje mnogi vazni aspekti koje

treba uzeti u obzir prilikom nabavke usluga poput ove:

19 https://www.itgovernance.eu/blog/en/data-protection-authority-releases-guidance-on-cloud-computing,
pristupljeno august 2019.
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Poredenje cijena

Svrha propisa o javnim nabavkama je osigurati najbolje moguce koristenje resursa drustva.
Stoga su vazni troskovi nabavljene robe ili usluga tijekom njihovog zivotnog ciklusa. To se

¢esto naziva ukupni trosak vlasnistva (UTV).
UTYV pokretanja informaticke tehnologije moZe se izracunati kao ukupni trosak za?’:

- Potrosnju energije (snaga za pokretanje hardvera, napajanje, napajanje za hladenje).
- Zaposlene (troskovi plata i socijalnog osiguranja).

- Mreze.

- Zgrade (odrzavanje, najam, sigurnosne mjere itd.).

- License i ugovori o odrzavanju.

- Hardver.

Naroc¢ito je vazno ovo uzeti u obzir kada se razmatraju troskovi usluge koji ukljucuju
kombinaciju, na primjer, softvera kao usluge koji ukljucuje sve operativne troSkove, u
usporedbi s troSkovima kupovine softvera kao proizvoda i pokretanja u preduzecu ili

outsoursanju na trecu stranu.

Specifikacija zahtjeva i izlazni troSkovi

Da bismo bili sigurni u odabir najpovoljnije ponude, vazno je navesti koje su funkcije
potrebne, a ne prezentirati detaljnu tehnicku specifikaciju. To ¢e umanjiti rizik od

isklju¢ivanja nekih tehnoloskih platformi od samog pocetka.

Kako preduzece moze preuzeti vlastite podatke od davatelja usluga ako se veza s klijentom
prekine, bez obzira na razlog? Kako se podaci mogu premjestiti na novog davatelja usluga?

1 §ta se dogada s podacima stvorenim kao rezultat rada, poput statistike upotrebe?

Kao 1 prilikom kupovine drugog softvera, vazno je da preduzeca izbjegavaju zakljucavanje
dobavljaca ili gubitak vlasniStva nad vlastitim podacima. Stoga je vazno osigurati da mogu
preuzeti svoje podatke u formatu za viSekratnu upotrebu. Vrijedi napomenuti da nova Op¢a
uredba o zastiti podataka EU sadrzi zahtjeve za prenosivost podataka. To se odnosi na licne

podatke, ali ¢e u praksi vjerovatno utjecati na sve vrste podataka.

20 Skotska vlada (2014): Digitalna buduénost Skotske: Hosting podataka i Strategija obrade podataka za
skotski javni sektor.
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Vecina preduzeca ¢e morati pohranjivati podatke tijekom vremena, pa nije vjerojatno da ¢e

htjeti premjestiti podatke izmedu pruzatelja usluga.

Nadzor

Postoji potreba za nadgledanjem ICT sistema koje koriste preduze¢a u mnogim razli¢itim
sektorima. Mnoga nadzorna tijela stoga vrse nadzor na licu mjesta u okviru svojih podrucja
odgovornosti. Preduzecéa koja koriste usluge oblaka tesko ¢e ispuniti nadzorne zahtjeve za
fizicku kontrolu nad svojim ICT sistemima.?! Na primjer, veéina pruzatelja usluga oblaka
zeli ograniciti broj osoba koje su primljene u njihove podatkovne centre jer neovlastene

osobe predstavljaju sigurnosnu prijetnju.

Sigurnosni zahtjevi za ICT sisteme i infrastrukturu takoder mogu oteZati odlucivanje
preduzeca o tome hoce li ili ne koristiti usluge oblaka. Zakonski sigurnosni zahtjevi za ICT
sisteme u razli¢itim sektorima ¢esto su komplicirani. Za preduzeca koja podlijezu propisima
koji se primjenjuju u razli¢itim sektorima (kao $to su preduzeéa koja pruzaju i energetske i
komunikacijske usluge) izazov je neuskladenost zahtjeva izmedu sektora. To se Cesto

pojavljuje u vezi s nadzorom i na¢inom na koji nadzorna tijela primjenjuju svoje propise.

4. Uslovi za koriStenje raCunarstva u oblaku

Mnoga su preduzeca nesigurna u vezi sa pravnim okvirnim uvjetima koji upravljaju
upotrebom racunarstva u oblaku.?> Pored potrebe za zakonodavnim pojasnjenjem, ICT
industrija 1 preduzeca iz javnog sektora takoder traze jasne smjernice centralne vlade u

pogledu upotrebe racunarstva u oblaku.
Utvrdeni su neki principi za koristenje usluga u oblaku u javnom sektoru:

e Racunarstvo u oblaku se procjenjuje na istoj osnovi kao i druga rjeSenja kada se
razmatraju velike promjene ili reorganizacija ICT sistema ili operacija:
o prilikom nabavke sistema ili ve¢ih nadogradnji
o kod poduzimanja Siroke zamjene hardvera

o kada postojec¢i ugovori o radu isticu

21 https://www.frbatlanta.org/economy-matters/banking-and-finance/viewpoint/2018/05/supervisory-
considerations-in-cloud-computing-in-the-financial-services-industry, pristupljeno august 2019.

22 Nexia Management Consulting (2015): IstraZivanje i analiza pejzaZa javnih centara za podatke u
Norveskoj. Pripremljeno za Ministarstvo lokalne uprave i modernizacije, juni 2015.
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e Kada se nudi najprikladnije i najisplativije rjeSenje i kada na putu upotrebe ne stoje
odredene prepreke, treba odabrati usluge u oblaku.

e Izabrano rjesenje mora udovoljiti zahtjevima agencije za sigurnost informacija. To
znaci da preduzeca moraju znati vrijednost vlastitih sistema i podataka te izvrsiti

procjenu rizika odabranog rjesenja.

Iako usluge racunarstva u oblaku mogu ponuditi nekoliko prednosti, one nisu uvijek najbolje
rjeSenje. Nekoliko faktora moze drugadija razvojna ili operativna rjeSenja uciniti
pogodnijima za potrebe preduzeca od clouda, poput posebnih zahtjeva za nacionalnu
sigurnost ili ako se cloud usluge ne bi pokazale isplativim s obzirom na trenutne sisteme 1

infrastrukturu preduzeca.

4.1. Ugovorna kontrola

Ugovori i sporazumi predstavljaju kljuéni mehanizam za regulisanje odnosa izmedu kupca i
dobavljaca. Na trzistu potrosaca dugogodisnji je izazov to $to su ugovori o licensi krajnjeg
korisnika dugo i teSko razumljivi, a Cesto postavljaju nerazumne uvjete. PotroSa¢ nema

utjecaja na sadrZaj takvih sporazuma.

Points That Gartner Recommends For Attention In Cloud Contracts

Slika 9. Uvjeti i odredbe kod koristenja cloud-a

Izvor: hitps.://www.esds.co.in/blog/points-that-gartner-recommends-for-attention-in-cloud-

contracts/#sthash.UaPZeEx7.dpbs, pristupljeno august 2019.

Stanje na korporativnom trzistu je nijansiranije. lako se i tamo koriste standardni sporazumi,
jer standardizirane usluge i procesi kupovine pomazu da cloud usluge budu pristupacne,
tendencija je bila prema uravnoteZenijim sporazumima nego na potroSackom trzistu. To je
dijelom rezultat sve strozijih zahtjeva vlasti i informiranijih kupaca. Najbolje za sve strane
bilo bi koriStenje standardnih sporazuma koji takoder udovoljavaju zahtjevima kupaca. Da

bi se to shvatilo, od kljucne je vaznosti da javne vlasti - po moguénosti na evropskom nivou,
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postignu dogovor o zajednickim zahtjevima. Takvi zahtjevi mogu biti ili medusektorski ili
sektorski specificni. Na primjer. Rano usvajanje tehnologije u Norveskoj u mnogim
oblastima dovodi drzavu u povoljniju poziciju u smislu utjecaja na dobavljace koji Zele
osvojiti referentne kupce u javnom sektoru. Istovremeno je vazno da Norveska aktivno
saraduje s EU-om na uspostavljanju zajednickih standarda i zahtjeva. Nabavke usluga u
oblaku lose odgovaraju standardiziranim okvirima kao sto su Vladini standardni uvjeti i
odredbe (SSA). Stoga ce biti vazno uspostaviti kontrolne spiskove kako bi se preduzecima iz
javnog sektora omogucilo da standardni ugovori njihovog dobavljaca ne krse norveske
propise i da pokrivaju ista podrucja kao u drzavnim standardnim uvjetima i odredbama.
Izrada takvih kontrolnih popisa cinit ¢e dio smjernica koje provodi Agencija za javno

upravljanje i e-upravu (Difi).

5. Pregled poslovnih pokretaca koji usvajaju raCunarstvo u

oblaku

Racunarstvo u oblaku moze pomo¢i organizacijama da koriste moderne tehnologije kao §to
su virtualizacija ra¢unara i internetsko povezivanje Sirom svijeta. Neki od glavnih pokretaca
poslovanja su:

e Slijediti nove poslovne prilike, kao $to su isprobavanje novih ideja za postizanje i
interakciju s kupcima putem Interneta;

e Smanjenje prvih troSkova kapitalnih izdataka raCunarske opreme i povezanih
troSkova kao Sto su fizicki centar podataka i pomoc¢no osoblje, istovremeno
smanjuju¢i pridruZeni financijski rizik za organizaciju zamjenom prethodnih
troSkova s razumno predvidljivim operativnim izdacima i plaanjem samo za 1znos
racunanja obrada i pohrana podataka koja se zapravo koristi;

e Potencijalno smanjenje tekuéih troSkova zbog koriStenja infrastrukture i tehnickih
stru¢njaka koji se obi¢no dijele medu mnogim kupcima kako bi se postigla
ekonomija razmjera, medutim troSkovi primjene kontrola za pomo¢ u rjeSavanju
sigurnosnih rizika posebno povezanih sa zajednickom infrastrukturom mogu
umanjiti potencijalne uStede troSkova neke vrste raCunarstva u oblaku;

e Potencijalno poboljSavanje kontinuiteta poslovanja i1 dostupnosti racunarske
infrastrukture ako korisnici imaju zagarantiranu dostupnost mreznog povezivanja,
gdje se infrastruktura moze brzo i fleksibilno razmjeravati da bi zadovoljila vrhove

1 korita u potraznji za upotrebom, te s racunarskom infrastrukturom koja se obi¢no
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nalazi na vise fizi¢kih lokacija radi poboljSanog oporavka od katastrofe;
e Potencijalno smanjuje uglji¢ni otisak zahvaljujuci efikasnijoj upotrebi racunarskog

hardvera koji zahtijeva manje elektricne energije i manje klimatizacije.

Za premjestanje javno dostupnih podataka u javni oblak moraju postojati dobri poslovni
razlozi. Ako je pravilno dizajniran, propusna $irina propusne mreze i rezervni kapacitet
racunara automatski pomazu u ublazavanju nekih vrsta distribuiranih napada uskraéivanja

usluge (DDoS).%

Defense in Cloud Computing
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Slika 10. Uvjeti i odredbe kod koristenja cloud-a
Izvor: https://www.slideserve.com/hoshi/ddos-attack-in-cloud-computing, pristupljeno august

2019.

Tehnologije poput 'anycast' 1 medunarodnih mreZa za isporuku sadrzaja (CDN) mogu
pomo¢i u ublaZzavanju DDoS napada geografskim rasporedom mreznog prometa i
racunarske obrade Sirom svijeta. Ove tehnologije za poboljSanje dostupnosti i kontinuiteta
poslovanja javno dostupnih podataka veoma su skupe za izgradnju unutar svake
organizacije, iako su relativno jeftine za iznajmljivanje od dobavljaca. Iako na dostupnost
web stranice organizacije ne moze utjecati DDoS napad, organizacija ¢e mozda morati
platiti za raCunarsku obradu i mrezni opseg koji troSe DDoS napadi.

Organizacije koje koriste racunarstvo u oblaku za pohranu ili obradu javno dostupnih

podataka kao §to je javna web stranica moZzda se ne brinu zbog povjerljivosti. Medutim,

3 https://www.sciencedirect.com/science/article/pii/S1877050915007541, pristupljeno august 2019.
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procjena rizika organizacije treba uzeti u obzir dostupnost i cjelovitost javnih podataka,
ukljucujuéi reputacijsku 1 drugu Stetu ako je sistem organizacije offline, ili je
kompromitiran 1 distribuira pogresne informacije ili zlonamjerni sadrzaj.

Da bi se organizacija mogla fokusirati na svoju osnovnu djelatnost, nabavka i odrzavanje
specijalistiCkog informatickog osoblja, ra¢unarski softver i hardver koji se koriste za
pohranu i obradu podataka mogu se dodijeliti dobavljacu. Medutim, organizacija je i dalje

u konacnici odgovorna za zastitu svojih podataka.

6. Upravljanje rizikom

Proces upravljanja rizikom mora se koristiti za uravnotezenje prednosti raCunarstva u oblaku
sa sigurnosnim rizicima povezanim s organizacijom predaje kontrole dobavljacu. Procjena
rizika trebala bi razmotriti je li organizacija spremna vjerovati njihovoj reputaciji,
kontinuitetu poslovanja i podacima dobavljacu koji moze nesigurno prenositi, pohranjivati

i obradivati podatke organizacije.

Ugovor izmedu dobavljaca 1 njegovog kupca mora se odnositi na ublazavanje rizika
upravljanja 1 sigurnosti i obuhvatiti ko ima pristup korisnikovim podacima i sigurnosnim
mjerama koje se koriste za zaStitu podataka klijenta. Odgovori prodavatelja na vazna
sigurnosna pitanja moraju se zabiljeziti u Ugovoru o nivou usluge ili drugom ugovoru, u
protivnom kupac ima samo obecanja dobavljaca i1 tvrdnje o marketingu koje je tesko

provjeriti i mogu biti neprimjenjive.

U nekim slu¢ajevima mozZe biti neprakticno ili nemoguce da klijent li¢no potvrdi da i se
dobavlja¢ pridrzava ugovora, zahtevajuci od klijenta da se oslanja na revizije trecih strana,
ukljucujuéi certifikate, umjesto da jednostavno vjeruje dobavljacu. Kupci bi trebali
razmotriti koji su od certifikata dobavljaca korisni i relevantni, koliko certifikacija povecava
povjerenje kupca u dobavljaca, koje povezane dokumente kupac moze zatraziti od

dobavljaca i je li sadrzaj dokumenata kvalitetan.

7. Zivotni ciklus clouda

Zivotni ciklus oblaka podijeljen je na &etiri faze koje su dalje podijeljene na 9 koraka kao

Sto je prikazano na slici 11. Svaki korak priprema put za sljede¢i korak, pa je redoslijed
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vazan i mora se slijediti za uspjesan ishod.?* Razlog takvom pristupu je taj §to omogucava
kompaniji da razgranic€i svoje planiranje i radno opterecenje u skladu sa svojim zahtjevima.
Osnovna pretpostavka je da kompanija samo izvrSava resurse jedan po jedan korak - tako
da, kako je svaki korak zavrSen, postoji mogucénost da se zaustavi bez gubitka pocCetne

investicije. Ovaj inkrementalni pristup smanjuje rizik povezan s oblacnim projektima.
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Slika 11. Zivotni ciklus clouda
Izvor: https://www.semanticscholar.org/paper/The-1VI-Cloud-Computing-Life-Cycle-Conway-
Curry/2da21c6b21868342cdbce2 15e2f0f788585¢21135, pristupljeno august 2019.

Cetiri faze Zivotnog ciklusa oblaka su:

e Arhitekta: Prva faza zapocinje istraZivanjem i planiranjem oblacnog projekta.
Obicno organizacija izvr$i samo mali broj resursa na visokoj razini kako bi se moglo
odluciti trebaju li i¢i naprijed s projektom punih razmjera.

e Angaziranje: druga faza bira davatelja usluga koji moze isporuciti potrebnu uslugu u

oblaku. Mnoge se organizacije odluce zaustaviti u ovoj fazi jer odgovarajuce usluge

24 https://link.springer.com/chapter/10.1007%2F978-3-319-04519-1 12, pristupljeno august 2019.
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oblaka nisu dostupne ili zato $to ne postoji pruzatelj usluga oblaka u koji imaju
povjerenja u isporuku potrebnih usluga oblaka.
e Operativa: Treca faza je implementacija 1 svakodnevno upravljanje uslugom u

oblaku.

e Revizija: Cetvrta faza je tekuéi pregled usluga u oblaku.

U skladu sa svim dobro upravljanim projektima, ova struktura odrzava kontrolu i omogucava
preduzecu da se zaustavi na bilo kojem koraku u projektu i ponovno pokrene kada vanjske i
unutrasnje okolnosti to dopustaju, a da pri tome ne izgube vrijednost i ulaganja u prethodne

korake rada.
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8. Zakljucak

Racunarstvo u oblaku oznacava pocetak nove ere u polju informacione i komunikacijske
tehnologije, jer donosi paradigmu evolucije koja ima potencijal da promijeni nacin na koji
je racunarstvo izvrSeno. Korisnici se joS uvijek upoznaju s ovom tehnologijom, a prelazak s
konvencionalnog na raunarstvo u oblaku dogodit ¢e se, ali postepeno. Zahvaljujuéi ovoj
tehnologiji, programeri s novim idejama o internetskim uslugama vise nece trebati troSiti
veliki dio novca na izgradnju svojih softverskih i hardverskih infrastrukturnih moguénosti,

vec ¢e se moci usredotociti na u¢inkovito pruzanje komunalnih usluga.

Za pruzatelje usluga u oblaku, profitabilnost lezi u ekonomiji razmjera s vefom
profitabilnos¢u kako rast korisnicke baze raste i mogucnost pruzatelja usluga da se
multipleksira medu Sirokom bazom korisnika. Za razliku od razli¢itih prednosti povezanih s
racunanjem u oblaku, postoje i odredeni izazovi. Ti izazovi ukljucuju sigurnost, privatnost i
pouzdanost podataka, dosljednost dostupnosti usluga, pitanja interoperabilnosti zbog
nestandardiziranih programskih interfejsa aplikacija koji su jedinstveni za razli¢ite davatelje
usluga, pitanja procjene 1 implementacije racunarstva u oblaku, visoki troskovi prijenosa

podataka 1 greske u distribuiranim sistemima velikih razmjera.

Racunarstvo u oblaku kao najnovija tehnologija joS je u pocetnoj fazi svog razvoja i jo$
uvijek postoji toliko potencijala koji se moze realizirati zahvaljujuci stalnom istraZivanju 1

razvoju u tom pogledu.
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